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PREFAZIONE

INTRODUZIONE

Caritoro [

1.1 Che cos’¢€ lintelligence

Il vocabolo “intelligence” usato ed abusato in racconti, spy stories, pubblicistica e
mass media risveglia nella mente una particolare aura di mistero, ora affascinante, ora
esecrabile, ma sempre evanescente riguardo al suo significato ed alle caratteristiche
dell’attivita ad esso connessa.

Il termine inglese si puo tradurre in italiano con “intelligenza”, intesa come
conoscenza d’informazioni o con “‘spionaggio”, termine che riporta sicuramente ad
un’accezione piu negativa e che riconduce ad un’attivita giudicata dalla gran parte
dell’opinione pubblica come immorale.

La traduzione inglese, oltre ad epurare il concetto dalla sua accezione morale, da
al vocabolo un valore piu tecnico, sottraendone il senso negativo.

Volendo fornire una spiegazione che sia la piu oggettiva possibile del termine
intelligence, potremmo definirla come «l’insieme delle attivita finalizzate
all’acquisizione d’informazioni rilevanti per la sicurezza dello Statoy», sia che la si
voglia intendere come una branca dell’attivitd governativa, sia che la si intenda
semplicemente come uno specifico campo di studio accademico che si occupa di
rapporti internazionali, di politica estera e di sicurezza nazionale.

Sebbene tale attivita sia sovente confusa con 1’azione investigativa delle forze di
polizia, i campi operativi sono diversi. Le attivita di polizia negli stati di diritto sono
svolte in modo aperto e sono atte ad acquisire elementi oggettivi, secondo procedure
ben formalizzate da impiegare nella repressione, il tutto alla luce del sole.

Le attivita informative, al contrario, oltre a non avere effetti giudiziari diretti,
sono generalmente svolte in maniera occulta; inoltre le consuete rigide strutture del

procedimento penale vengono ignorate, a vantaggio di una maggior elasticita di
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azione, ed 1 risultati di tali attivitd hanno funzioni diverse e piu ampie di quelle
meramente repressive.

I1 loro scopo ¢ piuttosto quello di fornire al decisore politico tutti gli elementi
indispensabili allo svolgimento di operazioni “speciali”, all’estero ed in territorio
nazionale, per la tutela della sicurezza nazionale, e per reprimere e contrastare lo
spionaggio avversario.

Mentre I’investigazione, quindi, opera per garantire e ripristinare 1’ordinamento
giuridico violato, il ruolo dell’intelligence ¢ finalizzato alla salus rei publicae di
romana memoria, tramite 1’acquisizione d’informazioni su eventuali minacce verso lo
Stato, la cui sicurezza ¢ il primo obiettivo. Stato che non puod essere inteso come
semplice ordinamento giuridico, ma come centro d’interessi politici ed economici il
cui equilibrio ¢ suscettibile di minaccia da un’infinita di soggetti potenzialmente
ostili.

Per approcciarci all’intelligence riferendoci a qualcosa di noto potremmo
paragonarlo piu alle Forze armate che a quelle di polizia. Piu che reprimere eventuali
pericoli, li prevengono.

Disparate sono le ragioni per le quali il cittadino medio non conosce le vere
funzioni dell’intelligence.

Prima di tutto il motivo ¢ senz’altro la ritrosia istituzionale e congenita del
sistema di sicurezza nel farsi conoscere all’esterno. Da parte degli operatori
dell’intelligence a causa di un’insufficiente comunicazione istituzionale; da parte del
cittadino manca invece una vera e propria cultura delle istituzioni e della sicurezza.

Tra 1 servizi di sicurezza e il cittadino si erge un muro, costituito di miti,
pregiudizi e fantasmi, e costruito da un’opinione pubblica che ne ignora la reale
attivita.

Stato di fatto che non coinvolge solo il semplice cittadino, ma che ¢ reale anche
«nell’amministrazione, nei piu alti livelli della classe politica, dell’industria,
dell’economiay'.

Non ¢ certo una questione solo italiana. In altri paesi europei o occidentali in

genere il rapporto fra opinione pubblica e servizi d’informazione, seppur non sempre

' Pierre Lacoste, Cultura ed intelligence: un progetto per 1’Universitd, in “Per Aspera ad Veritatem”,
n. 6, 1996.
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limpido e lineare, riesce a svilupparsi in maniera piu trasparente € pragmatica, in
virtu, forse, di una concezione di Stato e di ragion di Stato che, sempre per ragioni
culturali e politiche, ¢ maggiormente radicata.

I servizi d’informazione sono necessari per 1’evoluzione e la sussistenza di uno
Stato. Come nel gioco degli scacchi, uno Stato che non sia capace di prevedere, o
conoscere, le mosse dell’avversario, finisce inevitabilmente sotto scacco. E spesso le
conseguenze possono risultare fatali.

L’undici settembre 2001, per quanto possa risultare banale come esempio, ha
stravolto la normale percezione del mondo, ha modificato abitudini, condizionando la
visione globale.

Si puo dire lo stesso, a livello economico, per le vicende legate al mondo
dell’industria. I dissesti finanziari dei gruppi Cirio e Parmalat, il caso Fiat o la crisi
Alitalia, sono esempi estremamente significativi di come manchi un metodo
scientifico di monitoraggio preventivo, di analisi e conoscenza dei fenomeni che si
vanno, volta per volta, presentando. Un monitoraggio ed un’analisi piu approfondita
avrebbero forse potuto evitare il dissesto finanziario delle due note societa.

Naturalmente lo stesso vale per ogni aspetto della vita quotidiana di uno Stato.

Studiando i dati riguardanti i vari fenomeni socio-politico-economici degli Stati
costieri africani o del bacino mediterraneo, si potrebbero individuare i problemi che
inducono masse di cittadini ad emigrare in condizioni di estremo disagio, limitando
cosi costi e danni.

La necessita di un sistema informativo realmente efficiente ¢ una priorita per

molte nazioni.

«Cosi tematiche un tempo considerate isolatamente, quali ad esempio la
proliferazione di strumenti offensivi non convenzionali, i grandi traffici illeciti e la
criminalitd economico-finanziaria, sono andate ad integrare un quadro di
valutazione composto, rispetto al quale si ¢ proceduto a ridisegnare ed estendere la
mappa delle valutazioni, conformandola alla necessita di dotare il dispositivo di

sensori in ambiti territoriali ad elevata sensibilita e modellandola sulla finalita di



Antonella Colonna Vilasi

ricomprendere in un’ottica grandangolare e dinamica i differenziati profili di

pericolo»?.

L’intelligence ¢ dunque uno strumento, un obiettivo, un mezzo che permette di
valutare le debolezze di uno Stato, al fine di tutelarne la sicurezza. Un coltello a
doppio taglio, utile quanto pericoloso se usato male, operativo da tempi immemori, €

che si evolve con la societa stessa € con 1 suoi mezzi tecnici.

1.2 Introduzione storica

I decisori di politica estera anche in passato potevano conoscere anticipatamente
gli intenti delle forze con cui si confrontavano, fossero esse amiche o nemiche. In
ogni epoca, diplomatici, spie e traditori sono stati pedine capitali nelle decisioni su
guerra e pace. La storia dello spionaggio ¢ antichissima, tanto da poter reclamare per
sé la dicitura di “seconda professione piu vecchia del mondo™.

Gia nella Bibbia si trova traccia delle prime forme d’intelligence; infatti ¢ scritto
che il Signore ordind a Mos¢ d’inviare alcuni uomini a spiare nella Terra di Canaan
per giudicare I’entita della resistenza che sarebbe stata frapposta agli Ebrei.

Senza dubbio I’intelligence militare ¢ la piu datata.

Nello spionaggio militare 1 principali scopi sono anzitutto carpire le intenzioni di
nemici ed avversari, come prevenzione finalizzata alla difesa; ed identificare ogni
nodo vitale della forza armata avversaria, come installazioni militari, industrie
manifatturiere e depositi utili alla pianificazione di un eventuale attacco. Gli storici
fanno risalire entrambi alle citta stato sumere. Gli Egizi attuarono delle vere e proprie
analisi d’intelligence ai danni degli Ittiti utili alla preparazione della battaglia di
Kadesh e per controllare il territorio della Numibia. A loro volta subirono un’analisi
approfondita da parte degli Assiri che riuscirono a prevedere ed anticipare una guerra

a loro danno, assoggettando gli Egizi per piu di un ventennio.

2 FRANCO FRATTINI, Relazione alla Camera dei Deputati — X1V legislatura.
? Titolo dell’opera al tema dedicata da Puwrr KniGuTLEY, The Second Oldest Profession. Spies and
Spying in the Twentieth Century, W. W. Norton & Company, New York-London, 1986.
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Erodoto di Alicarnasso racconta come il via alla rivolta ionica contro i Persiani
fosse stato dato per mezzo di un codice segreto. Pare, infatti, che Aristagora di Mileto
attendesse, per iniziare la ribellione, un ordine di Isteneo scritto sulla nuca di uno
schiavo, che sarebbe stato leggibile quando fossero ricresciuti i capelli.

Sempre Erodoto narra come la Seconda guerra persiana fosse fallita a causa di un
informatore greco nella corte persiana che, venuto a conoscenza del piano
d’invasione, invio in patria uno schiavo con una tavoletta di cera vergine, ma il cui
supporto di legno recava dipinto il messaggio di allarme per Sparta.

Lo stesso Cesare nel De Bello Gallico attesta come 1 documenti utili alla
campagna di Gallia fossero crittografati. Un metodo semplice, basato sulla
traslitterazione, dove ad ogni lettera ne veniva sostituita un’altra.

Gli Stati destinavano a queste primigenie forme d’intelligence grandissime
somme di denaro. Esempio eccellente ne fu la Serenissima Repubblica di Venezia che
per tutto il Medioevo, fino alla sua caduta nel 1797, si poté considerare la potenza
meglio organizzata in materia di servizi segreti. Gli 007 lagunari potevano contare su
fondi pressoché illimitati e svincolati da qualsiasi tipo di controllo, stanziati dai dogi,
e da essi dipese piu volte la salvezza della Serenissima.

Lo spionaggio come lo conosciamo oggi si consolida soprattutto nell’era
moderna. Una vera e propria centrale di spionaggio e controspionaggio,
probabilmente la prima con una struttura moderna, fu voluta dallo zar Nicola I dopo lo
sventato pericolo della Rivolta dei decabristi del 1825, conclusasi tragicamente ma
che impressiono talmente lo zar da fargli decidere d’istituire la Terza Sezione della
Cancelleria Imperiale — o Terzo Reparto. Celebre anche la famigerata Ochrana, una
centrale che si occupava di repressione del dissenso, di spionaggio e
controspionaggio, € che riusci magnificamente nel compito di decrittare 1 codici
utilizzati per le comunicazioni dagli Imperi centrali. Risultato che si rivelo
d’importanza capitale per la Triplice intesa durante la Prima guerra mondiale.

Le agenzie che hanno posto le basi dell’intelligence contemporanea sono le stesse
responsabili dell’immagine negativa che ne ha l’opinione pubblica. A cominciare
dalla stessa Ochrana che fu una delle responsabili dell’antisemitismo del xx secolo. E
largamente dimostrato ormai dagli storici che il falso Protocollo dei Savi di Sion, che

vedeva ordita una congiura semita mondiale ai danni del mondo, fosse in realta
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redatta proprio a cura dell’Ochrana. Quando nel 1917 la famigerata Ochrana venne
chiusa e sostituita dalla Ceka non finirono i1 dubbi dell’opinione pubblica nei confronti
dei servizi segreti. I russi definivano il palazzo della Lubjanka, la sede moscovita dei
servizi d’intelligence, come «il palazzo dal cui marciapiede ognuno velocemente
trasmigra su quello oppostoy.

Curioso ¢ I’episodio che vide coinvolto il generale Tuchacevskij, la mente
strategica dell’esercito sovietico. All’apice del successo e della carriera venne
arrestato in base ad un falso dossier fabbricato ad arte dai servizi segreti nazisti e fatto
pervenire ai Russi per via diplomatica tramite la neutrale Cecoslovacchia. Il generale
dell’ Armata rossa aveva suscitato I’invidia e la gelosia di Stalin che decise di buon
grado di eliminarlo dalla scena pur essendo a conoscenza della falsita del dossier.
Confermata ¢ — invece — la notizia che lo scopo dei nazisti fosse di togliere di mezzo
lo stratega in prospettiva dell’attacco sferrato anni dopo, nel 1941. Come era solito
dire Napoleone: «Chi colpisce per primo, colpisce piu forte!».

I servizi segreti americani poterono attuare un’ottima linea difensiva grazie al
sistema “Magic”. Tale sistema di decodificazione dati consenti di scoprire in tempo la
linea tattica giapponese, che prevedeva un falso attacco alle isole Aleutine, per
sferrare poi quello decisivo all’atollo delle Midway. Informati da un messaggio
decrittato, decisero di lasciar trapelare, con un messaggio scritto in un codice che
sapevano gia in possesso del nemico, la falsa notizia di un problema idrico che
affliggeva ’atollo e che costringeva la Marina a spostare la flotta, costringendo di
fatto 1 giapponesi a condurre 1’attacco nel momento deciso dagli americani. Inutile
dire che quando 1 giapponesi si decisero a portare la guerra a Midway trovarono ad
aspettarli I’intera flotta americana.

Il palmares per il miglior servizio segreto militare della Seconda guerra mondiale
va alla Russia che strappo ai tedeschi il primato che era stato loro nella Prima guerra
mondiale. Ne ¢ riprova la battaglia di Mosca del dicembre 1941. Trapelata la notizia
che 1 giapponesi avrebbero rivolto le loro attenzioni ai soli americani, i tedeschi si
trovarono contro 1’intera armata russa, ormai sicura sul fronte del Pacifico.

In pratica, i russi, nel corso della battaglia di Mosca, si limitarono a replicare
sostanzialmente la tattica che 1 romani adottarono nel 207 a.C., intercettando i

rifornimenti di Annibale nella battaglia del Metauro. Adolf Hitler in persona ebbe a
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dire: «I Russi sono degli esseri inferiori, ma Stalin ha un’unica dote in piu di me,
ovvero il suo servizio segreto». Stalin aveva effettivamente infiltrato a Berlino una
poderosa rete spionistica, denominata “Orchestra Rossa” (Die Rote Kapelle). E — per
non esser da meno — aveva infiltrato a Londra ed a Washington gli agenti del “Gruppo
di Cambridge” di Kim Philby. Si ponevano le basi per la Guerra fredda.

L’intelligence non ¢ presente solo nella storia della pratica bellica. I Fenici,
popolo di naviganti e commercianti, avevano informatori civili infiltrati in ogni
nazione, nemica o amica che fosse, in quanto lo spionaggio civile si prefigge
I’obiettivo di accaparrarsi i segreti industriali e le strategie commerciali e finanziarie
del nemico, ma anche degli alleati in quanto concorrenti commerciali. Anche in
questo campo, nel corso della storia, non si contano gli episodi occorsi, da quelli
semileggendari che videro coinvolti i banchieri Rothschild nel 1815 durante e dopo i
Cento giorni (si narra che 1 Rothschild, a conoscenza della sconfitta francese nella
battaglia di Waterloo, ancor prima che in Gran Bretagna giungesse la notizia ufficiale
dell’esito dello scontro, avessero diramato il falso comunicato di una sconfitta inglese
per far implodere la borsa di Londra ed accaparrarsi i titoli a prezzi stracciati), alla
recente vicenda della commessa degli aerei passeggeri tra I’americana Boeing ed il
consorzio europeo Airbus, con la vittoria dei primi.

Al momento ¢ praticamente impossibile suddividere con esattezza I’intelligence
in civile o militare. In quanto, ora piu che mai, ogni elemento del vivere umano si
compenetra con 1’altro, rendendo necessario uno studio che prenda in considerazione

ogni tipo di dato.

1.3 Aspetti teorici

«La cultura del management ha aperto nuovi orizzonti avendo fatto capire che la
qualita non ¢ solo una questione di comunicazione, di tecnica e tecnologia ma una
vera e propria filosofia gestionale, finalizzata cio¢ al perseguimento di obiettivi
quale I’accrescimento dei livelli di consapevolezza e di responsabilita nella gestione
di una qualsiasi attivita e quindi del potere che ne deriva. Il “decisore”, cio¢ colui

che detiene il potere, sia esso un tecnico o un politico, dovrebbe essere colui che
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riesce a travalicare il settorialismo tecnico-amministrativo, che contraddistingue
troppo spesso, ad esempio, la pubblica amministrazione, individuando
I’insufficienza di professionalita e di tecnologia adeguate per raggiungere
un’efficace opera di previsione, pianificazione e controllo cosi da poter ottenere una
rapida circolazione delle informazioni che debbono essere, lo si ¢ gia accennato,

sempre integrate e di facile accesso»®.

Piu che di uno strumento quindi, chi si trova a dover fare delle scelte, siano esse
politiche economiche o militari, deve avere un vero e proprio modus vivendi, un
habitus, che gli consenta di percepire il mondo come un insieme decifrabile, una
filosofia gestionale, vera e propria scienza che prenda in considerazione ogni dato
dell’incalcolabile.

Certo chi insegue un progetto ¢ incline a partire dal presupposto della stabilita del
proprio ambiente, nazionale o internazionale che sia. Ma in realta il sistema
internazionale ¢ in via di continua e tumultuosa trasformazione. Ed il sistema
nazionale vero e proprio non esiste piu. Se non come una parte di quello
internazionale.

I vecchi stilemi sono saltati, o0 comunque non riescono piu a rappresentare in
maniera completa il mondo contemporaneo. Come afferma Rosenau’: «La politica
non ¢ piu internazionale, ma post-internazionale». Una politica, cioe, che non si
svolge piu soltanto fra “nazioni”, ma piuttosto fra sottosistemi di queste, una politica
quindi “turbolenta”, con una fondamentale caratteristica: I’incertezza. La turbolenza
politica implica un mutamento di parametri, cio¢ dei confini del sistema che non
riescono piu a contenere le fluttuazioni delle variabili.

La turbolenza, esattamente come quando in fisica ci si riferisce ai fluidi, ¢ un
regime di flusso caratterizzato da mutamenti stocastici, casuali, di proprieta. E
instabilita, ¢ movimento diventato casuale. Persino gli odierni sistemi di calcolo a
mezzo informatico sono inermi di fronte al moto irregolare dei fluidi se non si calcola

perfettamente ogni possibile variabile. La natura ¢ irregolare, ma il grado

* ANDREA POSTIGLIONE, [l processo decisionale, in Sterano Prrivo, L'intelligence e I'analisi di contrasto
al crimine organizzato, Laurus Robuffo, Roma, 2006. Andrea Postiglione ¢ cassazionista e
coordinatore del gruppo di lavoro “Ecologia e Territorio”.

> James N. Rosenau, Turbulence in World Politics: a Theory of Change and Continuity, Princeton
University Press, Princeton, 1990.
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d’irregolarita resta costante a scale diverse, ¢ “frattale”. Tutto cio ¢ applicabile in
molti campi.

Nel parametro strutturale la trasformazione ¢ contrassegnata da “biforcazione”:
una minuscola variazione dei valori parametrici di un sistema causa un improvviso
mutamento “qualitativo”.

Detto in altre parole, cio significa che il sistema “statocentrico” coesiste
attualmente con un sistema “multicentrico” ugualmente potente, benché piu
decentrato.

Le interdipendenze sistemiche rendono il sistema internazionale cosi complesso,
turbolento e “caotico” da rendere necessario un nuovo sguardo.

Il sistema internazionale coevolve con la societa ed ¢ sensibile talvolta ad eventi
di trascurabile importanza che possono avere gravi conseguenze. Tutto cio implica
che esso ¢ leggibile solo con un approccio “sistemico”, od olistico. Conseguentemente
bisogna abbandonare approcci lineari di tipo cartesiano, ormai obsoleti.

L’incertezza oggi ¢ la regola. I cosiddetti unexpected events diventano casi
comuni, le anomalie sono normali e incidenti minori danno luogo a conseguenze
spropositate. Nei sistemi complessi, infatti, le interazioni non possono essere previste
a partire dall’azione separata dei diversi fattori e le strategie dipendono dalle strategie
degli altri.

L’unico modo per dominare il mutamento e vincere la turbolenza ¢ la capacita di
apprendere e di adattarsi alle nuove situazioni. Cid implica capacita di analisi,
d’intelligence, di previsione e di pianificazione/programmazione, in una parola,
capacita di analisi strategica.

Per analizzare tale sistema, cosi mobile e dinamico, ¢ necessario modernizzare gli
strumenti metodologici a disposizione. Il principio causale ¢ entrato in crisi. La
determinazione causale non costituisce che un modo fra i tanti utili a determinare una
giusta decisione. Tra questi modi, o categorie, tre sono prioritari: I’interazione (o
connessione causale reciproca, o interdipendenza funzionale), la determinazione
statistica (del risultato finale ad opera dell’azione congiunta di entita indipendenti o
quasi indipendenti), la determinazione strutturale od olistica (delle parti come effetto
dell’intero). E tutte mettono in risalto I’aspetto della probabilita, ovvero la negazione

della causalita di stampo cartesiano e ’affermazione del principio sistemico. Solo
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I’approccio sistemico, infatti, ¢ in grado di farci comprendere il quadro entro cui si
sviluppa ogni problema e dove ogni soluzione deve essere perseguita. Bisogna quindi
far ricorso alla teoria del caos e della complessitd. La complessita ¢ “ordine”,
organizzazione, complexus, tessuto insieme.

Anche nel linguaggio matematico il caos € un comportamento deterministico a-
periodico molto sensibile alle condizioni iniziali. Il comportamento dei sistemi caotici
appare solamente “casuale”, ma ¢ in realta assolutamente “deterministico” nel senso
che la loro dinamica futura ¢ definita dalle condizioni iniziali.

Gia migliaia di anni fa risuonava I’insegnamento di Ermete Trismegisto, il tre
volte grande: «Per ogni causa un effetto; ogni effetto ha la sua causa; tutto avviene in
conformita alla legge. Il caso ¢ solo il nome che diamo a cid che non conosciamo.
Molti sono i piani di causalita, ma nulla sfugge alla Legge».

A livello, pero, delle implicazioni operative le complessita cui danno luogo i
processi e le relazioni d’interdipendenza sono tali da ostacolare il controllo sulle
azioni intraprese e la prevedibilita dei loro esiti. E dimostrabile matematicamente che
anche sistemi non lineari di estrema semplicitd possono comportarsi in modo
complicato.

Ecco un esempio particolarmente chiarificatore:

«E difficile, in poche parole, riuscire convincente utilizzando metafore inconsuete e
— mia conoscenza — mai usate, ma 1’idea che il sistema internazionale (e, piu in
generale, un qualsiasi sistema sociale) possa essere paragonato, in certi casi, ad una
pentola in ebollizione in cui emergono direzionalita macroscopiche ben definite
(ordine) a partire da un “caotico” movimento molecolare mi appare particolarmente
suggestiva ¢ adatta al fine di comprendere i meccanismi che presiedono alle
trasformazioni sistemiche.

Si pensi, in particolare, alle crisi internazionali od alle rivoluzioni od anche, ancora,
ai processi d’integrazione internazionale. E a partire da una certa “soglia critica” di
“energia” (temperatura nella pentola di cui ci parla Prigogine) che si producono
degli stati “irreversibili”. Prima di tale soglia il caos pud essere riassorbito

dall’ordine precedente o dall’equilibrio precedente. Ed € compito di una analisi dei

13



Antonella Colonna Vilasi

sistemi applicata alla politica determinare i livelli energetici atti ad innescare

processi irreversibili»®.

Non possiamo pensare quindi di analizzare un sistema complesso come quello del
mondo nell’era della globalizzazione con un semplice sistema lineare cartesiano.
Bisogna riferirsi quindi ad un sistema che tenga conto dell’interazione tra sistemi.

Le leggi cosi ottenute saranno leggi “condizionali” e “probabilistiche”, non leggi
assolute, ma consentiranno tuttavia un alto grado di prevedibilita.

Insomma, una prospettiva che si basi sulla complessita interpreta i sistemi sociali
come costantemente in fase di apprendimento, di reazione, di adattamento e di
mutamento anche nella permanenza.

Le “biforcazioni” di cui parla Rosenau sono un concetto della teoria della
complessita. In tali punti stabilita ed instabilita si equivalgono. E in questi punti che
intervengono gli “attrattori”, sistemi di credenze, psicologia dei responsabili e cosi
via, che determinano le decisioni. E in queste fasi che i sistemi si organizzano o si
distruggono. E quanto piu ¢ complesso un sistema, tanto piu numerose sono le
perturbazioni, i disturbi e le fluttuazioni che minacciano la stabilita sistemica.

Ovviamente, la stabilita dipende dal tipo e dalla grandezza della perturbazione ed
anche dalla sensitivity del sistema che ¢ dipendente dalle condizioni iniziali. E

appunto I’*“effetto farfalla” che rende una previsione “esatta” impossibile.

«Il meccanicismo Newtoniano e la linearita Cartesiana non sono fatti per gestire la
complessitd. Anzi, se si continua a voler gestire i processi complessi con questi
antiquati strumenti si rischia, senza ombra di dubbio — come del resto si fa, pur
senza consapevolezza — di rinunciare alla politica, che ¢ l’arte di gestire la
complessita e di guidare il mutamento.

Non si tratta qui, infatti, di controllare la complessita “strutturale”, bensi la
complessita “interattiva”. I sistemi sociali sono sistemi aperti, non sono meccanismi
o strutture. I loro sottosistemi sono in relazione ‘interna’ fra loro, non in relazione

“esterna’y’.

¢ Umserto Gori, Compiti e limiti della previsione nel ciclo dell’intelligence, in “Futuribili”, n. 1, 2008.

7 Ibidem.
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L’unica forma di controllo che pud essere esercitato su di essi ¢ di tipo
macroscopico, attraverso un’influenza sui parametri sistemici, € non microscopico,
esercitando cio¢ un controllo sui sottosistemi. L’unica strategia valida ¢ quella capace
di adattarsi autonomamente.

In un mondo come quello in cui viviamo, il cui futuro non sara molto
probabilmente simile a cid cui oggi pensiamo o che desideriamo, l’intelligence
strategica e la warning intelligence sono precondizione per la sicurezza. Motivo per
cui il modo di fare intelligence ¢ cambiato profondamente. Fino a pochi anni fa
I’intelligence mirava a conoscere le capabilities dell’avversario, 1 suoi fattori materiali
di potenza. Oggi ¢ prioritario cercare di conoscere la sua storia, la sua cultura, la sua
psicologia, le sue intenzioni. E cambiata la natura dei pericoli e delle minacce. Il
target avversario ¢ spesso invisibile, la sua struttura, prodotto dei processi di
globalizzazione, ¢ ormai “reticolare” ed “ubiqua™ niente a che fare con le
organizzazioni classiche.

La selezione delle contromisure dipende dalla velocita con la quale i pericoli e le
minacce vengono identificati e la scelta della strategia piu opportuna da adottare
dipende dalla valutazione delle sue probabili conseguenze.

L’analisi della situazione strategica e dei suoi probabili sviluppi, nonché la
considerazione dei rischi e delle opportunita sono del resto funzionali alla definizione
ed al perseguimento degli interessi nazionali, nonché alla gestione delle crisi.

L’intelligence serve a questo. L’analisi d’intelligence inizia con i1 dati, ma ¢
finalizzata a formulare previsioni. L’intelligence, insomma, ¢ funzionale all’attivita di
previsione che, a sua volta, ¢ preliminare all’attivita di pianificazione. Anzi, si puo
sostenere che non si ha intelligence senza previsione, e previsione senza intelligence.

Le sconfitte dell’intelligence sono dovute talvolta ad un’insufficiente conoscenza
della storia, cultura e psicologia delle aree geopolitiche e geostrategiche osservate.
Vulnus evidente se paragonato alla conoscenza che i paesi appartenenti a quelle aree
hanno della nostra cultura e societa.

Il processo d’intelligence si sviluppa in tre fasi distinte e complementari: fase
della descrizione, fase della spiegazione e fase della previsione. L’obiettivo
dell’intelligence, come quello della scienza, consiste nel prevedere il futuro al fine di

controllare I’ambiente, in qualsiasi senso questo sia considerato.
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Ci0 implica I’utilizzo del metodo scientifico nell’analisi d’intelligence.

«Tale metodo consiste nella esplicitazione degli assunti, nella definizione
operazionale dei concetti utilizzati, e cio¢ nella loro traduzione in termini empirici,
direttamente o tramite indicatori, nell’individuazione di  correlazioni
(generalizzazioni, leggi), nella formulazione di teorie (spiegazioni) empiricamente
falsificabili (in senso Popperiano), nel controllo delle teorie tramite strumenti
comparativi, statistici, simulativi, nella ripetibilitd e riproducibilita del processo

analitico»®.

Mentre la scienza opera con un approccio nomotetico e cerca di arrivare ad una
regola generale ed universale, I’analisi d’intelligence deve avvalersi di un approccio
idiografico, cio¢ analitico, con un focus verso la conoscenza del particolare. Se pero ¢
fondamentale analizzare 1 casi particolari, bisogna, come assunto, evidenziare che 1
casi singoli non possono essere compresi a fondo se non si situano nel contesto di una
categoria di eventi di cui si conoscano le leggi di comportamento. Il particolare ¢
sempre figlio dell’universale.

Il “ciclo dell’intelligence” si svolge attraverso fasi di analisi che seguono un
metodo scientifico che non esclude nessuna delle due ottiche, la macroscopica e la
microscopica, nella fattispecie:

1) incarico

2) raccolta

3) valutazione

4) classificazione

5) collazione

6) analisi

7) previsione

8) divulgazione.

1.4 Sicurezza nazionale ed intelligence

8 Ibidem.
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L’attivita informativa ruota attorno all’imperativo fondamentale della sua
sicurezza.

La sicurezza nazionale ¢ un concetto che si riferisce all’idea di nazione non intesa
in termini meramente etnici di nazionalitd ma nel senso piu ampio di difesa dello
Stato come centro d’imputazione d’interessi politici, economici, sociali e culturali.

Secondo una visione semplicistica della sicurezza dello Stato, tipica di una
vecchia dottrina costituzionalistica, la difesa dalle minacce esterne ed il mantenimento
dell’ordine interno costituiscono le priorita.

Tuttavia, in vista proprio di una naturale e necessaria evoluzione dei compiti e
dell’idea di Stato contemporaneo, in cui si ¢ resa necessaria la compresenza di
organizzazioni internazionali e regionali, di soggetti giuridici di diritto internazionale
e di una struttura delle relazioni internazionali sempre piu complessa, il concetto di
sicurezza nazionale si allarga fino a coinvolgere tutte le attivita di un Paese, i cittadini
ed 1 loro beni materiali ed immateriali, la cultura e 1’identita culturale.

Il bisogno dello Stato di dotarsi di apparati d’intelligence nasce quindi
dall’evidenza che il possesso d’informazioni, ed il loro controllo, sono fattori di
sicurezza.

Il mantenimento di una sfera di sicurezza nazionale, per altro, coinvolge tutta
I’articolazione amministrativa e di governo dello Stato, in quanto la ricerca, la
formulazione e la definizione di un oggettivo e concreto “interesse nazionale”,
costituisce un momento fondamentale nelle scelte politiche e strategiche connesse al
contenuto del concetto di sicurezza.

Senza una politica chiara non si potra disporre e fruire di sicurezza appropriata,
senza obiettivi precisi non si potra far funzionare il sistema al meglio.

«Lo Stato deve quindi informarsi, impedire agli avversari d’informarsi e, se
necessario, disinformarli, cercando di mantenere il vantaggio informativo per
proteggere i propri interessi nazionali»’. Affermazione machiavellica ma che ¢ nel

normale ordine delle cose.

? SEnATO DELLA REpuBBLICA — CaMERA DEI DEPUTATI, Relazione del Comitato Parlamentare per i Servizi
d’Informazione e Sicurezza e per il segreto di Stato, doc. XXXIV, n.1, 6 aprile 1995.
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Questo vantaggio, infatti, puo assumere forme diverse: si va dalla cognizione
della vulnerabilita del potenziale avversario, alla conoscenza delle intenzioni
politiche, sino a giungere alla definizione degli obiettivi cui tende e dei mezzi da
utilizzare.

Si pud configurare come il mantenimento dell’incertezza negli interlocutori in
merito alla propria effettiva volonta o la deliberata mistificazione di una politica.
Come nel poker o nel gioco degli scacchi ¢ importante capire il gioco dell’avversario
senza rivelare il proprio.

In tale contesto I’azione degli organismi d’intelligence ¢ simile, nelle sue finalita,
alla difesa militare dello Stato, cui ¢ stata intimamente collegata sin dalle sue origini.

In Italia, per esempio, si ¢ passati da una condizione di “sovranita limitata”,
funzionale alle esigenze del mondo bipolare e, quindi, fortemente appiattita sulle
posizioni del confronto fra blocchi, ad uno scenario multipolare. E evidente come in
Italia vi sia bisogno di una definizione precisa degli interessi nazionali, e di una
strategia complessiva di sicurezza nazionale. Obiettivo prioritario sono senz’altro
I’integrita del paese e dell’ordinamento. Per giungere a tale definizione bisogna
prendere in considerazione il territorio nazionale e la zona economica esclusiva, le
istituzioni pubbliche e private, le persone ed i beni presenti nel paese, i connazionali
ed 1 loro beni all’estero, la struttura economica, sociale e tutte le linece e le aree di
approvvigionamento di materiali strategici, senza limitazioni geografiche;
commisurando le capacita d’intervento di una media potenza regionale con interessi
economici  globali, alle disponibilitd  economico-finanziarie, incentrando
principalmente 1’attenzione, anche se non esclusivamente, all’area geopolitica di
principale interesse, costituita dal “Mediterraneo allargato” (Mar Mediterraneo,
Balcani, Medio Oriente, Golfo Persico, Mar Rosso, Corno d’Africa).

Una volta stabiliti gli interessi nazionali, di conseguenza, vengono a definirsi
implicitamente 1 limiti concernenti la sicurezza nazionale e, quindi, circoscritti gli
obiettivi dell’attivita di ricerca informativa. In tal modo, dalla definizione d’interesse
nazionale scaturiscono 1 parametri relativi al termine sicurezza nazionale e agli
obiettivi informativi.

I compiti dei servizi d’informazione si saldano in un tutt’'uno con la sicurezza,

tendendo al soddisfacimento delle necessita conoscitive dello Stato (attivita di
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ricerca-spionaggio) e al mantenimento di una difesa idonea a proteggerlo da ogni tipo
di minaccia e di rischio (attivita controinformativa o controintelligence), con
particolare rilievo all’insieme delle operazioni finalizzate al mantenimento del suo
potenziale difensivo.

«La natura e le finalita dell’azione d’intelligence, invero, determinano il carattere
peculiare dell’attivita degli apparati che la svolgono, la cui legittimita, piu che formale
risulta sostanziale, basandosi sulla difesa dello Stato e correlata alla non
convenzionalita dei beni da acquisire e dei pericoli da cui proteggersi»'.

Chiaramente il criterio di legalita oggettiva come stretta osservanza della legge
non puo conferire carattere legale ad azioni che ricadrebbero nella legge penale, ma
«un criterio di conformita ed aderenza ai fini legittimi, determinati dal Governo
secondo le procedure costituzionalmente previste»'!.

Invece lattivita finalizzata alla difesa &: «l’attivita di ricerca condotta da
organizzazioni statali, da organizzazioni criminali e, al giorno d’oggi, addirittura da
multinazionali ed aziende private, oltre a costituire elementi naturali e “reali” dello
svolgersi quotidiano delle relazioni internazionali, rappresentano elementi di
perturbazione al manifestarsi della sovranita di uno Stato»'?.

L’analisi della minaccia € essenziale per predisporre la sicurezza del sistema, per
assegnare obiettivi e compiti alle strutture d’intelligence, in funzione
controinformativa e difensiva, e, soprattutto, per individuare le aree d’interesse per le
attivita di ricerca e spionaggio avversarie.

Quando si parla di minacce alla sovranita dello Stato si intendono pericoli vari,
attuali o potenziali. E che si possono sintetizzare in tre tipologie:

1. minaccia alla sicurezza del territorio;
2. minaccia alla stabilita dello Stato;

3. minaccia agli interessi nazionali.

La classica forma di minaccia, quella che maggiormente ha interessato i policy

makers e gli operatori dell’intelligence, sino alla Seconda guerra mondiale e per

1 Francesco Cossiaa, Intelligence: istruzioni per [’'uso, in “Limes”, n. 3, 1997.

' Ibidem.

2 Gwuo Tremonti, La Guerra civile: la competizione al posto della guerra, in “Per Aspera ad
Veritatem”, n. 14, maggio-agosto 1999.
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buona parte di tutto il periodo della Guerra fredda, ¢ stata quella alla “sicurezza del
territorio”.

I1 territorio ha sempre rappresentato il motivo del contendere fra Stati, dalle
guerre dinastiche alle espansioni coloniali e di conquista.

La strategia era quella militare o della guerra classica in cui eserciti avversari si
scontravano per avere il controllo ed il dominio del territorio. Nel nuovo scenario
internazionale dobbiamo invece confrontarci con una realtd meta-reale, che
presuppone una minaccia su un piano diverso. E stato necessario elaborare nuovi
concetti di guerra legati al mondo dell’informatica e delle nuove tecnologie: «softwar,
netwar o cyberwar»", che, prescindendo dall’elemento materiale del territorio e dalla
forza fisica, insistono sulla capacita di moltiplicatore di forze assunta dal dominio
sulle informazioni; pertanto la minaccia militare appare sempre un elemento di
potenziale pericolo ma di minore attualita.

Seconda tipologia di minaccia ¢ quella alla stabilita dello Stato. La cosiddetta
“minaccia non ortodossa”, diametralmente opposta al concetto di guerra tradizionale,
indica la panoplia di situazioni aventi valenza interna oppure provenienti dall’esterno
di un Paese ma comunque finalizzate a sovvertirne 1’ordinamento politico e giuridico.

Terza forma, meno rumorosa ma non meno dannosa, ¢ la minaccia agli interessi
nazionali sostanziata nella minaccia economica. Piu subdolo e meno appariscente, il
rischio derivante da tale pericolo incombe sui vari Paesi in maniera inversamente
proporzionale alle potenzialita e capacita dei sistemi economici, bancari e finanziari.

Le ultime due forme di attacco allo Stato, minaccia non ortodossa e minaccia
economica, costituiscono quella che puo essere definita come ‘“guerra surrogata”,
condotta sulla base di strategie offensive, sviluppate esternamente, in forma
coordinata 0 meno, con lo strumento militare classico.

Nel contesto di guerra surrogata si includono quei piccoli elementi ordinari che si
evidenziano nello sfogliare svogliatamente un quotidiano: spionaggio, sabotaggio,
sovversione, terrorismo, guerriglia, ingerenza, propaganda, influenza, disinformazione

e separatismo per la minaccia non ortodossa. Nell’ambito della minaccia economica si

1 FERRANTE PiERANTONI € MARGHERITA PiERANTONI, Combattere con le informazioni. Dalla geopolitica alla
realta virtuale, Cemiss, Franco Angeli, Milano, 1998.
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distinguono: traffici illegali, trasferimenti di tecnologia, penetrazione economica,
elementi tutti che riempiono le cronache estere e nazionali.

Identificate le varie minacce, si puo definire, quale oggetto di possibili attacchi, il
“potenziale difensivo” dello Stato, che va inteso come «I’insieme delle risorse, delle
capacita produttive, dell’organizzazione e delle potenzialita spirituali ed immateriali
di una nazione.

Risultano, pertanto, obiettivi, tutte le risorse economiche, energetiche, industriali,
minerarie ed agricole; in particolare quelle industriali, dei trasporti e commerciali e
per ultime, non per importanza, le potenzialita spirituali intese come intellettuali,

culturali, sociali, scientifiche e politiche.

«Possiamo osservare come 1’incessante processo di globalizzazione economica, le
dinamiche aggressive portate contro lo Stato nazionale e la sua sovranita,
rappresentano elementi di una struttura delle relazioni internazionali, basata su una
micidiale combinazione di fattori politici, economici, culturali e tecnologici, tali da
scardinare 1’idea classica di Stato, quella che ci appare ai nostri occhi, ponendo
eventualmente serie ipoteche sulle stesse scelte democratiche che i cittadini

compiono nei rispettivi paesi»'.

1.5 L’intelligence nelle relazioni internazionali e nei processi decisionali

Le relazioni internazionali sono strettamente intrecciate all’intelligence. Ne sono
connesse piu di quanto non ci si aspetti.

La letteratura specialistica statunitense ha trattato ampiamente ed in maniera
approfondita le fasi del processo decisionale nella politica estera. Specialmente nel
secondo dopoguerra, proprio a causa del ruolo assunto dagli Stati Uniti, ha cercato di
evidenziare e spiegare le complesse interazioni ed i meccanismi che sono posti in
essere nei processi decisionali.

Il processo decisionale necessita d’informazioni; in tale ambito disporre di piu

informazioni dell’avversario significa poter scegliere meglio e piu velocemente.

4 Rosert DanL, Sulla democrazia, Laterza, Roma-Bari, 2000, trad. di Cristiana Paterno.

21



Antonella Colonna Vilasi

Volendo esemplificare I’importanza del fattore informativo, consideriamo 1 fattori
di potenza in campo strategico e militare ovvero gli elementi che sono idonei sia ad
incrementare le capacita operative militari sia a far vincere le battaglie.

Per valutare 1 fattori di potenza bisogna considerare: I’entita delle forze
(valutando fattori quali [’addestramento, la motivazione e quindi la qualita
dell’elemento umano), le risorse a disposizione (mezzi, materiali e budget a
disposizione), i tempi utili alla manovra (capacita di concentrare forze ed armi nel
tempo e nello spazio), e le strutture di comando e controllo.

A rendere ancor piu importante il possesso d’informazioni tempestive adeguate e
corrette ¢ il trend alla contrazione dello strumento militare (concezione propria delle
Forze armate) per una minore incidenza nei bilanci, a beneficio di un incremento della
capacita operativa mettendo a frutto la tecnologia disponibile. Gli unici moltiplicatori
di potenza sono 1 fattori tecnologici interagenti sulle strutture di comando e controllo.

Da mera conoscenza I’informazione si trasforma in uno strumento di azione e
moltiplicatore di potenza.

In ogni fase decisionale 1’apporto personale dei singoli componenti, 1’élite di
comando, ¢ caratterizzato da preconcetti. Ciascuno apporta le proprie esperienze
pregresse, influenzate da preconcetti ideologici e schemi mentali dedotti da principi
cui si riferiscono le credenze e i comportamenti; oltre all’influsso personale
subentrano poi interessi politici di medio e lungo termine riferibili alla convenienza
futura di determinate decisioni e delle relative conseguenze.

Capita sovente di osservare come i processi decisionali, soprattutto quelli di
politica estera, spesso non prendano a riferimento gli elementi che compongono il
sistema d’interazioni internazionali (il sistema stesso, le sue componenti statali,
sovrastatali ed internazionali) ma si riferiscano alle conseguenze che le decisioni
intraprese possono avere sugli equilibri politici interni.

In queste situazioni emerge con chiarezza come il possesso d’informazioni,
ottenute tramite le strutture d’intelligence, possa costituire un valore aggiunto,
comunque in grado di rendere piu oggettive le scelte politiche, in quanto alla base
dell’informazione vi ¢ stato un processo di analisi e valutazione. Tutto questo, proprio

nella considerazione che i rapporti tra gli Stati, per quanto ci si sforzi di pensare ad un
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ordine ed un’armonia mondiale, sono e continueranno ad essere rapporti di forza, con
buona pace dell’ecumenismo e dell’internazionalismo.

Ben differente ¢ quanto avveniva invece nei sistemi bipolari come quelli ante
1989. Nonostante i singoli componenti avessero ristrette possibilitd di manovra,
dovendo allinearsi alle esigenze dell’alleato principale (che per altro mal tollerava
liberta e deviazioni di rotta), esistevano, comunque, rapporti di forza ed interazione
fra alleati; all’interno della struttura dei due schieramenti politico-militari, infatti,
proprio nei rapporti tra i singoli alleati, oltre a trovare spazio le esigenze del sistema,
si coglieva I’esistenza dei classici fattori di potenza, analizzati dalla geopolitica
classica da Ranke in poi (la posizione geografica, i possibili accessi al mare e alle vie
di comunicazione, la vulnerabilita dei confini, la presenza di minoranze, le materie
prime e fonti di energia a disposizione), per cui la microconflittualita fra alleati, e il
relativo utilizzo delle strutture d’intelligence, erano situazioni quotidiane d’influenza
sulla situazione politica ed economica, anche dell’amico, onde trarre sempre e
comungque il massimo vantaggio.

In una situazione multipolare in cui tutti sono amici e nemici allo stesso tempo, e
“I’amico di oggi potrebbe essere il nemico di domani”, ci possiamo ben figurare la
mole di attivita ed informazioni richieste ai vari servizi d’intelligence. Il dopo Guerra
fredda ha incrementato 1’attivita spionistica, da cui emerge sempre piu l’aleatorieta
del rapporto amico-nemico, dimostrandosi ’evidente ipocrisia della classificazione
alleato-amico, non alleato-avversario.

Nel contesto dei rapporti internazionali il rapporto diviene sempre piu
utilitaristico e temporaneo, non vincolando completamente le parti in causa. In tal
senso, proprio per materializzare queste asserzioni, possiamo analizzare il legame fra
gli Stati Uniti e lo Stato d’Israele, riferendoci alle problematiche della sicurezza
nazionale e dei rapporti tra 1 rispettivi servizi d’intelligence, la Cia ed il Mossad.

Israele puo essere un ottimo esempio. Avendo applicato, sin dalla sua fondazione
nel 1948 un sistema non bipolare, «una politica di sicurezza molto realista, cinica a
volte, partendo dalla constatazione radicata in parte del suo establishment che Israele

non ha amici (a parte gli ebrei della diaspora), avendo solo nemici o stati neutrali»'.

5 CLare Hoy e Victor OstrROVSKY, Aftraverso l'inganno, Interno Giallo Editore, Milano, 1991, trad. di
Claudio Canal ¢ Massimo Bocchiola.
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Nonostante lo stretto rapporto con gli Stati Uniti, lo Stato ebraico non esita a
collaborare con la Cina nella fornitura di assistenza tecnico-militare in campo
elettronico, per il radar del caccia F-7, benché gli Stati Uniti cerchino di limitare le
forniture di alta tecnologia alla Repubblica Popolare Cinese, come reazione alla
violazione dei diritti umani e, ben piu concretamente, per ritorsione alle continue
scorribande dei servizi segreti cinesi in istituti di ricerca nucleare od all’interno dei
servizi di sicurezza americani.

Ancora piu indicativo ¢ il caso di Jonathan Pollard, un ebreo statunitense,
impiegato presso il servizio segreto della Marina degli Usa (Oni, Office of Naval
Intelligence), condannato, nei primi anni Novanta, ad oltre venti anni di reclusione per
aver passato al Mossad segreti nucleari e tecnologie subacquee della Marina
statunitense'’.

Al di 14, poi, dei rapporti eminentemente utilitaristici tra alleati, buona parte delle
attivitd connesse ai rapporti internazionali si svolge con le forme tipiche della
diplomazia parallela o dei contatti non formalizzati, al di 1a degli schemi ufficiali, in
cui gli organi d’intelligence sono, spesso, utilizzati come elementi di contatto, non
solo fra alleati, ma con altri governi ed organizzazioni.

Parallelamente alle politiche ufficiali delle cancellerie e dei Ministeri degli esteri,
1 governi mantengono aperti canali di comunicazione con Stati “non amici”’, per
diversi motivi: in primo luogo per non limitare la propria sfera di azione; il secondo
motivo ¢ senza dubbio il desiderio di ampliare le opzioni operative al fine di meglio
raggiungere l’interesse nazionale; in tali situazioni 1 governi Si servono
dell’intelligence come trait d’union, come strumento di collegamento occulto,
affidabile e veloce.

Le collaborazioni non ufficiali fra gli alleati consentono di stringere rapporti

reciprocamente utili, al di fuori dello schema classico dell’accordo o del trattato

!6 Jonathan Pollard fu arrestato nei pressi dell’Ambasciata israeliana a Washington, ove inutilmente,
aveva tentato di rifugiarsi una volta scoperto dall’Fbi. A parte le immediate ragioni di Stato, tese ad
escludere il coinvolgimento dello Stato ebraico e sacrificare, quindi, 1’agente, la vicenda rappresenta
ancora un punto dolente nei rapporti fra gli Usa ed Israele. Infatti, nonostante le pressanti richieste
ebraiche, gli Usa non intesero liberare Pollard, notevolmente irritati dall’attivita spionistica del Mossad.
All’'uopo, Claire Hoy e Victor Ostrovsky (quest’ultimo ex agente del Mossad) nel libro citato (vedi
supra) hanno evidenziato I’esistenza di una struttura segreta all’interno del Mossad, chiamata Al,
deputata allo spionaggio ai danni degli statunitensi.
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internazionale; per esempio [’accordo cosiddetto “Uk-Usa” (Sigint Sharing

agreement) per la gestione congiunta dei risultati dell’attivita d’intercettazione delle
comunicazioni, stipulato nel 1948 fra Stati Uniti, Gran Bretagna ed esteso poi a
Canada, Australia e Nuova Zelanda, rappresenta ancora oggi un canale fondamentale
di aggregazione fra questi Paesi, un collante per relazioni speciali, vigenti ancora oggi
dopo il termine della Guerra fredda e relativo all’intercettazione delle comunicazioni
ed al loro sfruttamento politico, militare € commerciale (il famoso Echelon ¢ solo uno
dei componenti della vasta rete di spionaggio elettronico nata dall’accordo tra Usa e
Gran Bretagna).

«Tale accordo, tuttavia, non € mai citato nei testi di relazioni internazionali né ad
esso si fa riferimento, per chiarire, ad esempio, il permanere di “special relations” fra
gli Stati Uniti ed il Regno Unito, a distanza di oltre 50 anni»'’.

Dal punto di vista storico, poi, si evidenzia come 1 primi rapporti intrattenuti fra
la Spagna ed Israele non siano, in realta, stati ripresi dopo 1’ascesa al trono di Juan
Carlos ma siano da retrodatarsi al 1964, in piena era franchista ed antisionista, quindi
nel momento in cui il regime franchista spagnolo, per incrementare 1’efficienza dei
propri servizi segreti, contatto Israele, per il tramite dei servizi segreti militari, al fine
di avere uno specifico addestramento da parte del Mossad.

«Lo Stato ebraico, a fronte dell’addestramento di un capitano (paracadutista e
legionario) dell’Ejército de Tierra ed un maggiore della Guardia Civil, avrebbe
ricevuto in cambio informazioni sui paesi arabi (con 1 quali il regime franchista
intratteneva buoni rapporti), e la possibilita d’installare una propria “residenza” a
Madrid»'®.

Franco, pur non mantenendo relazioni politiche col governo d’Isracle e non
avendo neppure intenzione di formalizzarle, tuttavia poté stabilire una linea di

contatto, controllata ed ufficiosa, senza creare alcun sospetto negli arabi®.

7 CuristopHER ANDREW, L intelligence in un mondo multipolare, in “Per Aspera ad Veritatem”, n. 8,
1997.

'8 PiLar UrBANO, Yo entré en el Cesid, Plaza & Janés Editores, Barcellona, 1997 [trad. mia, N.d.a.].

' Tutta la vicenda fu gestita dal generale Zvi Zamir (capo del Mossad) e dal colonnello Luis Martos
Lalane (capo del controspionaggio militare), che s’incontrarono in Italia in una casuale gita, su una
barca in alto mare, al largo di Giulianova. Sul punto cfr. /bidem.
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Si era instaurato, pertanto, al di 1a di riconoscimenti diplomatici, un rapporto
utilitaristico fra gli israeliani, desiderosi di avere accesso alle informazioni sui paesi
arabi, e gli spagnoli che potevano accedere a metodi, tecniche di spionaggio ed

informazioni precluse dal fatto di essere un regime autoritario.

1.6 Come funziona I’intelligence

Altri significati del vocabolo intelligence sono “spionaggio” e “contro spionaggio
offensivo”, “ingerenza”, ed “influenza”.

Intelligence ¢ l’acquisizione di conoscenze relative a situazioni estere e la
produzione di singole informazioni. E una ricerca dinamica che prende in
considerazione tutti gli elementi come un puzzle.

Il processo informativo dell’intelligence si puo suddividere in varie fasi: raccolta
di notizie, documenti, materiali e tutto cid che fornisce informazioni sul fenomeno
studiato. Le notizie raccolte sono informazioni “non altrimenti ottenibili”, perché
coperte da segreto di Stato o tenute di fatto nascoste dai comuni processi di ricerca
scientifica. Raccolta fatta con azioni di penetrazione, intrusione, intercettazione,
documentazione visiva, insomma fatta con ogni mezzo.

Una volta raccolte le notizie si procede con il coordinamento delle stesse, si
integrano e si mettono in relazione reciproca.

A coordinamento completato si procede con I’interpretazione, la ricerca e
I’acquisizione del reale ed effettivo significato della notizia, a sé stante ed in relazione
con tutte le altre raccolte.

Le informazioni, una volta interpretate, devono essere nuovamente analizzate. Se
ne valuta dunque I’attendibilita della fonte, I’origine fornitrice della notizia, ¢ la
notizia in sé. Non bisogna, infatti, dare per scontato che le due cose dipendano una
dall’altra. Una fonte, benché attendibilissima, pud avere una notizia che sulla base di
altri confronti non puo essere considerata attendibile.

Si arriva dunque alla fase della compilazione delle “situazioni”. Questo momento

dell’azione informativa puo avvenire anche in forme e tempi autonomi. Si procede in

altre parole alla compilazione di un corpus d’informazioni correlate, analizzate e
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valutate globalmente, ed in cui si tratta di un determinato argomento relativo ad una
situazione esterna, sia essa politica, militare, industriale, finanziaria e scientifica o in
generale su di un dato paese d’interesse.

Le notizie cosi elaborate vengono quindi diffuse. E questa notizia diramata
“I’intelligence” propriamente detta. Pud capitare che venga diffusa anche una
“situazione”, qualora vi siano I’interesse e la competenza nell’utilizzo.

I1 processo di produzione dell’intelligence, dalla notizia all’informazione, ha poi
una fase piu sofisticata che non sempre viene attuata. Ed ¢ quella che si svolge tramite
I’*“analisi comparata” e la “valutazione comparata”, cui provvedono uffici appositi.
Come ad esempio il britannico Joint Intelligence Committee and Security (Comitato
Congiunto per le Informazioni). Questa analisi piu approfondita ha lo scopo di
produrre delle “situazioni globali”, acquisite dal capo dell’esecutivo e dagli organi
collegiali ad esso collegati, competenti in materia di difesa e sicurezza nazionale.

Vi sono altresi alcune attivita d’intelligence che si ¢ soliti definire come “non
ordinarie”: la disinformazione. Tali attivita furono sviluppate dai servizi d’intelligence
nel primo e soprattutto nel secondo dopoguerra. Consiste nella diffusione di notizie a
mezzo di fonti camuffate o aperte da agenti o finti defezionisti al fine d’ingannare la
parte avversaria ed in modo speciale i servizi avversari.

Un aspetto particolare di questa azione non ordinaria ¢ “I’intossicazione”, cio¢ la
propagazione di notizie false “mirate” al governo e/o ai servizi segreti del paese
avversario, al fine di creare paura, sbandamento, diffidenza al suo interno, ad esempio
con ’affermare falsamente che un dirigente civile o militare ¢ un proprio agente
occulto. Un esempio ¢ il caso citato del generale Tuchacevskij®.

Altra azione non ordinaria ¢ 1’“influenza”. Ovvero un agente, detto appunto
“agente d’influenza”, viene infiltrato ed “aiutato” a salire ad alti livelli della vita
politica, burocratica, scientifica, finanziaria, bancaria. Oppure tramite individui di
particolare autorevolezza personale, culturale e morale si cerca di determinare a
proprio vantaggio la politica di un paese, in particolare il suo processo decisionale.
Sembra certo ci0 sia avvenuto in Francia, durante la presidenza di De Gaulle, nel

cuore stesso dell’Eliseo, dove fu piazzato dai sovietici un agente d’influenza.

? Vedi il sottocapitolo 1.2 Introduzione storica.
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L’*“ingerenza” ¢ invece un’attivita non ordinaria per la quale, a mezzo di radio,
televisione, possesso di mezzi d’informazione, centrali finanziarie o singole attivita
finanziarie acquisite occultamente o anche apertamente, si cerca di determinare la vita
politica, economica e finanziaria di un altro paese.

L’ “attivita coperta” fu invece caratteristica del secondo dopoguerra, specialmente
durante la Guerra fredda. In quel periodo sono aumentate le cosiddette ‘“attivita
speciali” affidate ai servizi d’intelligence, e che rientrano nell’ambito della Covert
Action. Si tratta di attivita operative vere e proprie che vanno dalla destabilizzazione
di regimi politici, alla sovversione, anche mediante I’attuazione o il finanziamento del
terrorismo, sino al sabotaggio, quando non addirittura alla cosiddetta “azione diretta”
contro personalita del paese avversario.

Un esempio pud chiarire meglio il concetto. La cosiddetta “crisi missilistica di
Cuba” del 1962 si concluse con una missione speciale portata avanti da esponenti
della Cia e del Kgb. Tramite i loro buoni uffici si pervenne ad un accordo segreto che
prevedeva la rimozione dei missili americani stanziati in Italia, Gran Bretagna e
Turchia in cambio della rinuncia sovietica ad istallarne di propri nell’isola caraibica.
L’accordo concluso dagli agenti dei due servizi segreti era il frutto di una frenetica
attivita politica, partita da una ricognizione aerea di un aereo spia U2 che aveva
fotografato un complesso missilistico sovietico in fase di ultimazione a Cuba®.

Solitamente queste attivitd sono prerogativa dei servizi piu sofisticati, per
esempio Israele, e non sono sempre ben viste dall’opinione pubblica. Molte di queste
operazioni prevedono I’impiego di forze speciali particolarmente addestrate
provenienti da altre amministrazioni dello Stato, come militari e forze di polizia.

Si ¢ accennato inoltre come 1’attivita d’intelligence puo anche essere considerata
come una vera e propria linea parallela dell’azione diplomatica. Una linea parallela
occulta, da “servizio a servizio”. Intermediazione che avviene solitamente quando
I’oggetto o il contenuto dei rapporti tra gli Stati sono tali da dover essere tenuti occulti

o informali, per poter essere eventualmente negati o sconfessati.

2! Per un approfondimento del caso: Enxnio D1 Novro, Storia delle relazioni internazionali, Laterza,
Roma-Bari, 2000.
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1.7 L’ attivita informativa

L’intelligence puo essere paragonata ad una societa di servizi che riceve un input
in seguito ad una richiesta del decisore.

L’azienda riceve richieste d’informazioni sotto forma di elementi di conoscenza.
Al termine di un lungo processo, detto informativo, dopo aver acquisito notizie, indizi
e quant’altro, produce, sotto forma di output, un’informazione; ovvero una notizia
vagliata, elaborata, analizzata ed inserita in un contesto di scenario.

L’attivita informativa, come gia detto, si puo suddividere in attivita offensiva e
difensiva.

L’attivita offensiva persegue lo scopo di acquisire ogni possibile dato
sull’avversario e sull’ambiente in cui opera, naturale, artificiale o virtuale che sia, al
fine di poterne individuare le concrete o possibili linee di azione, identificare gli
obiettivi e verificare le “falle” o gli elementi di vulnerabilitd dell’intero sistema
avversario.

L’ *“offensiva” vera e propria ¢ sviluppata mediante 1’utilizzo di tutte le fonti
disponibili e si concreta nell’impiego di organi e mezzi di ricerca adeguati; il
complesso delle citate attivita realizza il processo informativo.

L’attivita informativa difensiva si manifesta, invece, ponendo in essere tutte
quelle misure (barriere fisiche, controlli, procedure) idonee a salvaguardare il sistema
dall’attivita di penetrazione e di ricerca condotta dagli avversari, indirizzata ad

2
intaccare il potenziale difensivo dello Stato.

Queste misure, da adottare secondo necessita, costituiscono, pertanto, un altro
aspetto difensivo dell’attivita degli organi informativi e prendono il nome di attivita
“controinformativa”.

L’attivita di ricerca finalizzata ad acquisire notizie relative ad obiettivi

informativi si svolge, ovviamente, in un tempo ed uno spazio concretamente definiti.

1.8 Area di responsabilita e d’interesse
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Dal punto di vista fisico-geografico ¢ fondamentale determinare le aree di
“responsabilita” della ricerca, le zone geografiche ove condurre 1’attivita, definendo
nello stesso tempo anche le aree d’interesse.

Per un organo informativo I’area di responsabilita costituisce, pertanto, il settore
assegnato, limite entro cui ¢ responsabile dell’organizzazione della fase di ricerca e
della raccolta dei dati, utilizzando le fonti e gli organi a sua disposizione. Il concetto
di area di responsabilita, quindi, proprio per la sua valenza nel processo informativo, ¢
uno degli elementi strutturali dell’articolazione di un servizio d’intelligence, che
richiede la necessaria e dovuta specializzazione e ripartizione di competenze e settori.

La zona d’interesse invece ha un significato pit ampio, potendosi indicare come
quell’area, esterna alla zona di responsabilita, nella quale il servizio ha necessita di
disporre di elementi tali da influenzare I’attivita in corso.

Per esempio se un servizio informativo fosse incaricato di acquisire notizie su una
fazione islamica sciita, presente in Libano, la sua area di responsabilita sarebbe
circoscritta nei confini libanesi.

Per i collegamenti esistenti fra fazioni sciite libanesi e 1’Iran, tuttavia, la zona
d’interesse diventerebbe la Repubblica Islamica dell’lran e, eventualmente,
considerando il forte controllo esercitato dalla Siria, che nel tempo ha considerato il
Libano un protettorato, potrebbe considerarsi questo paese area d’interesse. Ne
risulterebbe cosi un’area con un centro d’interesse costituito dal Libano ed un zona
periferica esterna costituita dai vicini, non solo a livello geografico, Stati di Iran e

Siria, tutte aree in relazione reciproca.

1.9 11 processo informativo

Il termine “processo” o “ciclo informativo” pud essere usato indistintamente
giacché, «la natura dell’attivita informativa ¢ quella di un procedimento ciclico, senza

soluzione di continuitan?.

22 NicHoLas EFtiiapes, Chinese Intelligence Operations, Naval Institute Press, Annapolis, 1994.
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La gestione dell’attivita d’intelligence va intesa come un procedimento
permanente e sistematico che non ha un termine definito poiché le conclusioni e le
informazioni prodotte diventano, a loro volta, le basi per ulteriori attivita di ricerca.

Il ciclo ¢ predisposto per la gestione in tempo reale d’ogni dato e notizia
sull’avversario, dato che le attivita condotte sono interconnesse ¢ finalizzate ad
acquisire, collazionare, elaborare, valutare e diffondere informazioni, utili al
perseguimento dello scopo del richiedente il servizio, lo Stato.

Ai fini operativi ¢ irrilevante se le finalita sono preventive, quale mera
espressione del need to know, o repressive, con la panoplia di misure di
controintelligence. E ci0 con il ripetersi di fasi, standardizzate, che hanno origine dalla
semplice notizia.

Nel suo evolversi il processo si ripresenta, quindi, sistematicamente, poiché gli
elementi non approfonditi o eseguiti nelle attivita precedenti, possono costituire, a
ragion veduta, il presupposto per la prosecuzione in profondita di altre successive
indagini.

Il processo informativo pud essere inteso come la successione delle attivita
concettuali, organizzative ed esecutive attraverso le quali si perviene agli elementi
necessari per la conoscenza dell’avversario e pud essere rappresentato dal seguente

schema:
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CONCEZIONE
ORGEANIZZAZIONE
DIREZIOMNE

PIANIFICAZIOMNE RICERCA

ASSEGMNAZIONE OBIETTIVI

RICERCA

UTILIZZ0 FOMTI
INYI0 DEL PRODOTTO NOTIZIALE

E
RACCOLTA

ESAME PRELIMINARE

ELABORAZIONE ANALIS! - YALUTAZICNE
INTEGRAZIONE

INTERFRETAZICNE

UTLIZZAZIONE -

DIFFUSIONE |:> IMVI0 AGLI UTILIZZATORI

Analizzando lo schema, durante lo svolgimento del processo si denota in primis
una fase di concezione, organizzazione e direzione dell’attivita, in cui si individuano i
compiti e gli obiettivi generali assegnati.

Questa fase ¢ fondamentale per definire lo spazio d’indagine, con indicazioni
commisurate alle possibilita strutturali dell’organo informativo, alle sue fonti e settore
di analisi.

Si prosegue con la fase di ricerca e raccolta, momento di contatto con il mondo
esterno da ‘“detectare”. Fase che costituisce la necessaria fonte di alimentazione
dell’intero ciclo.

Una volta reperiti 1 dati si procede all’elaborazione, che consente di operare
sull’informazione attraverso il complesso sistema di analisi, valutazione, integrazione

ed interpretazione. Si trasforma il dato meramente cognitivo in informazione.
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Il processo informativo si conclude con [’'utilizzazione e la diffusione dei
contenuti dell’indagine che diventano disponibili ed utilizzabili da parte

dell’organizzazione e della struttura governativa.

1.9.1 Fase direttiva

La fase concettuale o “direttiva” rappresenta un momento di particolare
importanza. Si inizia con I’analisi della situazione presente per giungere poi
all’individuazione dei dati utili alla definizione degli “obiettivi informativi” da
conseguire.

Si presuppone un’approfondita conoscenza dell’avversario, dell’ambiente in cui
questi opera e della situazione generale; qualora i dati in possesso non siano
sufficienti si procede all’individuazione degli “indizi”, in altre parole di elementi
provvisori che, posti come ipotesi di lavoro, si possono successivamente trasformare
in “obiettivi” oggetto dell’attivita di ricerca.

I1 successivo momento della “pianificazione” ha lo scopo di assegnare “obiettivi”
d’informazione, con particolare riguardo alle capacita ed all’efficienza. Nell’ambito
della pianificazione andranno indicate le fonti piu idonee da attivare ed utilizzare,
poiché, presumibilmente, in grado di fornire dati pertinenti.

Nella distribuzione degli obiettivi si dovra considerare opportuna 1’assegnazione,
per quanto possibile, dello stesso obiettivo a piu organi e fonti, in modo da avere
notizie originate di differente provenienza, da confrontare e verificare con riscontri
incrociati.

Conclusa la pianificazione della raccolta si giunge al vero e proprio invio degli
ordini e delle richieste alle fonti ed agli organi di ricerca; da questo momento ¢

attivata la rete informativa.

1.9.2 Ricerca e raccolta

L’acquisizione dei dati presuppone la determinazione preventiva dell’area di

responsabilita dell’unita info-operativa. L’individuazione dell’area di responsabilita e

della zona d’interesse sono propedeutiche all’attivazione del “processo informativo”.
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L’organizzazione della ricerca consiste nell’analisi degli “elementi essenziali
d’informazione”, gli Eei, inerenti ad aspetti dell’avversario e dell’ambiente, alle
incognite che condizionano la scelta della linea di azione (competenze fondamentali
dell’unita di ricerca), e degli “altri elementi d’informazione” utili ad orientare sulle
possibili inferenze di fattori esterni all’indagine (competenze secondarie).

Ritornando all’esempio fatto sulle milizie sciite filoiraniane, elemento essenziale
d’informazione si puo considerare 1’entita e la periodicita del flusso di finanziamenti
provenienti dall’esterno mentre altro elemento d’informazione potrebbe considerarsi
I’atteggiamento siriano in merito.

L’apporto delle unita di analisi alla pianificazione ¢ essenziale e costituisce un
primo momento di valutazione del complesso della missione e delle finalita dell’ente
mandante: in sintesi la pianificazione della ricerca pud e deve contare sulla
preparazione e l’intuizione dell’analista che, dopo aver valutato preliminarmente il
dato ed in considerazione della situazione informativa generale, fornisce gli
orientamenti e le priorita d’indagine. Ulteriore momento qualificante
dell’organizzazione della ricerca ¢ 1’indicazione delle “fonti” piu appropriate da
utilizzare, in grado di fornire dati informativi pertinenti.

Una volta esaurita la fase di ricerca sopravviene I’attivita di “raccolta dei dati”,
consistente nelle operazioni di “trasmissione” delle notizie da parte degli organi di

ricerca all’organo informativo deputato alla relativa “registrazione”.

1.9.3 Elaborazione ed analisi

Perfezionata la fase organizzativa e di ricerca del processo informativo inizia la
fase dell’analisi propriamente detta, il momento valutativo vero e proprio della
produzione.

Una buona raccolta ed una ricerca ben guidata consentono lo sviluppo di
un’analisi efficace. L’organizzazione e la validita degli strumenti valutativi
garantiscono percorsi interpretativi aderenti alle esigenze, oltre a capacita di
flessibilita, in modo da permettere d’integrare i dati raccolti e fornire un quadro

d’indagine il pit completo possibile.
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L’*“analisi” della notizia consente di “sviscerare” 1 dati in tutte le componenti,
capire sino in fondo le possibilita d’impiego e ['utilita ai fini degli obiettivi
informativi.

Sotto I’aspetto concettuale I’analisi si compone delle seguenti fasi:

1. esame preliminare;

2. valutazione del dato informativo;

3. integrazione-interpretazione;
4

trascrizione ed archiviazione.

L’*“esame preliminare” consiste in un primo vaglio della comunicazione inteso a
rilevare se la stessa sia completa in ogni sua parte, se i dati contenuti siano di urgente
diramazione, tali da consigliarne I’immediata diffusione, senza valutazione ed
interpretazione, oppure debbano essere elaborati prioritariamente per la distribuzione,
od anche, seppur non urgenti, rivestano in ogni modo un interesse informativo od,
infine, non siano di alcun interesse; consente, quindi, d’individuare le potenzialita
della notizia e sviluppare una sommaria ricognizione delle ipotesi di approfondimento
praticabili.

La “valutazione del dato informativo” € un procedimento teso a determinare il
valore da attribuire ad una notizia; per tale motivo, sia in ambito civile sia militare,
viene utilizzato un “sistema di catalogazione alfa-numerico” che tiene conto sia
dell’*“attendibilita” della “fonte” o dell’organo di ricerca sia della “veridicita” della
notizia.

La “valutazione” ¢ forse I’aspetto piu qualificante di tutto il processo, visto che
impone di vagliare sia [Dattendibilita della fonte sia la veridicita o validita
dell’informazione acquisita.

La determinazione del grado di attendibilita della “fonte/organo di ricerca”, ha lo
scopo di verificare se:

* la fonte aveva la capacita di originare la notizia in rapporto alle condizioni del

momento;

* l’organo di ricerca aveva la capacita di acquisire e riferire correttamente la

notizia in relazione alla dislocazione, al grado di specializzazione del

personale e dei mezzi ed alle difficolta ambientali.
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La valutazione si esegue assegnando alla notizia uno dei seguenti valori

convenzionali che classificano la fonte o I’organo di ricerca come:

A. “completamente attendibile”: solo in casi eccezionali, quando ¢ conosciuta e si

puo accordare assoluta fiducia (esempio: comandi superiori, informatori di
provata ed indubbia capacita);

“normalmente attendibile”: se, pur avendo gia dato buoni risultati, pud dar
adito, in casi particolari, ad alcuni dubbi;

“abbastanza attendibile”: quando, utilizzata occasionalmente in passato, ha
dimostrato che ¢ possibile accordarle una certa fiducia;

“di solito attendibile”: quando, utilizzata in precedenti occasioni, si €
dimostrata il piu delle volte poco sicura;

“non attendibile”: se, utilizzata nel passato, non si ¢ dimostrata degna di
fiducia;

“non si ¢ in grado di valutarne I’attendibilita”: se non ¢ mai stata utilizzata.

La determinazione del grado di veridicita della notizia ha lo scopo, invece, di

stabilire:

se il fatto riferito ¢ confermato da dati provenienti da altre fonti o da altri
organi di ricerca, e se I’evento considerato ¢ possibile;

sotto quali aspetti concorda o non con dati gia noti sullo stesso argomento e, in
specie, con quelli risultati veri;

nel caso in cui il dato sia in contrasto con quello proveniente da altra fonte,

quale dei due sia maggiormente attendibile.

Inoltre essa si compie assegnando uno dei seguenti valori numerici:

1.

2
3
4.
5

confermata da altre fonti (indipendenti ed attendibili);
¢ probabile che sia vera;

¢ possibile che sia vera;

dubbia veridicita;

improbabile;
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6. non si & in grado di valutarne la veridicita®.

Valutare la veridicita di una notizia non ¢ semplice. I mezzi piu validi per farlo
sono solitamente il confronto della notizia con altri elementi gia acquisiti e un’attenta
verifica, ossia un nuovo rilevamento a cura dell’organo di ricerca interessato o,
preferibilmente, di altri organi di ricerca.

La “fonte/organo di ricerca” e la notizia stessa possono spesso avere una
differente classifica. Come gia detto, una notizia di “dubbia veridicita” pud provenire
da una fonte “completamente attendibile”, cosi come un’altra piu probabile, o anche
confermata da altra fonte, pud provenire da un complesso “fonte/organo di ricerca”
del quale non si ¢ in grado di giudicare I’attendibilita.

Ultimata la valutazione, alla notizia sono attribuiti una lettera, corrispondente al
grado di attendibilita della fonte, € un numero, indicante il grado di veridicita della
notizia, che definiscono, nel loro insieme, il valore della notizia stessa. Oltre al
sistema evidenziato, in ambito europeo ¢ stato sviluppato un sistema standardizzato di
valutazione, usato in Europol, conosciuto come il “sistema del 4x4”, che consiste
nell’attribuzione di un giudizio di valore complessivo formato dalla combinazione del
grado di attendibilita, espresso — in ordine decrescente — con le lettere A, B, C e X*, e
del livello di validita dell’informazione espresso in cifre (1, 2, 3 e 4), sempre in ordine
decrescente®.

L’attivita “d’integrazione” serve a coordinare il dato informativo con altri,
provenienti da altre fonti, concordanti o discordanti, al fine di avere un quadro della
situazione il piu aderente o, quantomeno, sulla base di quanto in possesso, il piu

oggettivo possibile.

2 Cartepra DI Ssm/So, Il metodo per la risoluzione dei problemi militari, Scuola di Guerra,
Civitavecchia (Roma), 1995.

* Fonte A: qualora non vi sia dubbio sull’autenticita, affidabilitd e competenza della fonte, o se
I’informazione ¢ fornita da una fonte che, in passato, si ¢ dimostrata affidabile in tutte le occasioni.
Fonte B: fonte le cui informazioni si sono dimostrate nella maggior parte dei casi affidabili. Fonte C:
fonte le cui informazioni si sono dimostrate nella maggior parte dei casi non affidabili. Fonte X:
I’affidabilita della fonte non puo essere verificata. Cfr. ANNa Maria Di Paoro, Elementi d’intelligence e
tecniche d’analisi investigativa, Laurus Robuffo, Roma, 2000.

» Codice 1: informazione la cui accuratezza non ¢ messa in dubbio. Codice 2: informazione conosciuta
personalmente dalla fonte ma non conosciuta personalmente dal funzionario che la fornisce. Codice 3:
informazione non conosciuta personalmente dalla fonte ma confermata da altre informazioni gia
registrate. Codice 4: informazione che non ¢ conosciuta personalmente dalla fonte ¢ non puo essere
confermata. Cfr. /bidem.
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L’integrazione rappresenta 1’onere maggiore dell’analista e misura 1’efficienza
dell’unita di analisi poiché essa ¢ tanto piu efficace se il processo ed il patrimonio
informativo risultino ben strutturati ed orientati. L’elemento ¢ inserito all’interno
dello scenario che lo riguarda: cid consente una sua lettura complessiva, non piu
relativa e parziale. L’integrazione deve rispondere ai criteri di aderenza e coerenza
affinché si persegua la massima approssimazione alla realtd e a una logicita dei
percorsi dialettici effettuati, in relazione alla complessiva conoscenza dello scenario
indagato.

L’interpretazione ¢ I’attivita mediante la quale si stabilisce il significato di una
notizia, “integrandola” con le informazioni gia note. Si traggono le conclusioni sui
possibili riflessi che la notizia valutata, nel frattempo divenuta informazione, potra
avere sulla situazione in atto. Essa consiste nel determinare:

« I’esatta natura dei fatti riferiti, raffrontandoli con le informazioni gia note (“‘chi

€?”, “di che si tratta?”, “cosa sta facendo?”’);

il significato degli stessi, traendo logiche conclusioni sui riflessi esercitati dal

nuovo avvenimento sulla situazione avversaria, alla luce delle deduzioni tratte
in precedenza e delle cognizioni gia acquisite sull’avversario (domanda: “che

cosa significa?”).

«Le notizie valutate ed interpretate (trasformate, cio¢, in “informazioni”) possono,
pertanto, confermare o modificare il quadro dell’attuale conoscenza dell’avversario,
porre in evidenza nuove possibilita e scartarne altre, provocare la formulazione di
particolari richieste a chiarimento d’informazioni poco aderenti alla situazione
avversaria oppure aprire nuove vie d’indagine per effetto di particolari elementi
introdotti dall’informazione acquisita. Per altro ¢ prassi comune in molti servizi
(Cia, ex Kgb), che l'interpretazione possa avvenire, suddividendo gli analisti in
team diversi, tali da proporre valutazioni non uguali, partendo da presupposti
diversi, in altre parole un team propone I’ipotesi migliore ed un altro affronta ed

esamina I’ ipotesi pitl negativa»®.

«La trascrizione e 1’archiviazione dei dati si concretizza nel riportare le informazioni

su idonei supporti (cartacei, magnetici, ottici) e nell’archiviarli, con criteri e sistemi

2 WiLLiam CoLsy, La mia vita nella Cia, Mursia, Milano, 1996.
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(anche automatici) idonei a consentirne la facile e celere individuazione, qualora
necessario, specie ai fini dell’interpretazione di notizie che possono in seguito
pervenire ¢ l’aggiornamento dei dati informativi di base. L’archiviazione dei
documenti (dopo la loro preliminare “trascrizione” nei documenti d’ufficio) ¢
attuata con criteri e sistemi idonei a conseguire la loro facile e celere individuazione,
specie per l’interpretazione e 1’integrazione di notizie che possono in seguito
pervenire nonché la loro costante attualizzazione, al fine di poterle inserire in uno
scenario sufficientemente completo e disporre dell’aggiornamento dei dati

informativi di base»?’.

Un’idonea archiviazione consente una rapida ed efficace esplorazione del
patrimonio informativo in possesso € consente una corretta integrazione ed analisi dei
dati: in tal modo il processo potra fondarsi su di un sistema complesso ma affidabile
di gestione.

La crescente evoluzione dei mezzi informatici ha di molto semplificato I’attivita
dell’intelligence. L utilizzazione e diffusione comportano 1’utilizzo delle informazioni
per I’analisi di un avvenimento delittuoso, per addivenire all’autore di un crimine o

per I’individuazione del processo decisionale dell’avversario.

1.9.4 Le fonti d’informazione

Volendo esemplificare la definizione di fonte d’informazione dobbiamo prendere

atto che tutto e tutti possono essere, volutamente o no, produttori di notizie.

«In ogni scambio, in qualsiasi flusso di comunicazioni, verbali o meno, nelle varie
interazioni fra soggetti, vi € sempre un passaggio, spesso inconscio, di notizie che spesso
non si vorrebbero dare. La mimica, la gestualita, la voce, lo sguardo, quelli che
chiamiamo caratteri funzionali, rappresentano di per sé, elementi importanti, in grado di

farci capire molte cose» **.

7 Carttebra D1 Ssum E Te, 1l metodo per [’attivita dei comandi, Scuola Ufficiali Cc, Roma, 1996.
% ScuoLA MARESCIALLI E BRIGADIERT DEI CARABINIERI, Tecnica di Polizia Giudiziaria. L’identificazione,
Firenze, 1999.
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Il termine “fonti d’informazioni” definisce “una persona o una cosa (documenti e/
o materiali) da cui si ottiene I’informazione”. Una fonte puo essere a sua volta:

» controllata: puo essere attivata per fornire risposte a specifiche domande;

* non controllata: fornisce informazioni ma su di essa non puo essere esercitato
alcun controllo. Questa categoria include quotidiani, riviste, radio/tv giornali e
mappe;

* aperta: un tipo di fonte non controllata che fornisce informazioni relative al
background (basic intelligence) ed informazioni sulla situazione in atto
(current intelligence);

* casuale: quando un individuo fornisce spontaneamente un’informazione senza

che la medesima sia stata richiesta.

Le fonti d’informazione, aperte o chiuse, sono importanti nel contesto della
ricerca. Le prime possono essere costituite da archivi e schedari informatici accessibili
da documenti, pubblicazioni, mass media che riportano notizie d’interesse. Puo essere
tratta da giornali, riviste, pubblicazioni scientifiche, relazioni ufficiali di dibattiti
governativi di pubblico dominio. Nei paesi cosiddetti liberi, dove non vi sono
limitazioni alla liberta di stampa e di pubblicazione di notizie politiche e scientifiche,
la raccolta d’informazioni aperte risulta molto utile perché consente di avere un
quadro completo, aggiornato ed abbastanza attendibile della situazione nei diversi
settori.

Le fonti chiuse, invece, sono quelle la cui accessibilita ¢ vietata, oggetto, quindi,
di specifica attivita di spionaggio o intercettazione, condotta sia da persone (Humint)
sia attraverso mezzi tecnici.

Per poter “sapere” bisogna avere a disposizione una fitta ed efficace rete
informativa fatta di specialisti e di apparecchiature sofisticate atte a rilevare gli
accadimenti e trasformarli in segnali interpretabili. Dispiegata questa rete, un servizio
d’informazioni, appunto, ¢ in grado di operare. Gli studiosi del settore usano
classificare le modalita per reperire informazioni in due grandi categorie: Human
Intelligence (Humint), informazioni ottenute da fonti umane, e la Signals Intelligence

(Sigint), che fa riferimento a quella parte dell’intelligence comprendente aspetti e
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strumenti prettamente tecnologici. Accanto a queste si sta imponendo anche la
cosiddetta Open Source Intelligence (Osint) che non ¢ riconducibile in nessuna delle
due categorie precedenti, sebbene necessiti di entrambe. La preferenza per 1'uno o
I’altro sistema dipende dalle priorita informative che ogni epoca storica manifesta; la
piu prevedibile tra le minacce alla nostra sicurezza ¢ costituita, a parere di molti
esperti, dalla proliferazione delle armi di distruzione di massa, utilizzabili anche da
piccoli gruppi terroristici. Per questo tipo di minacce ¢ necessario disporre
maggiormente di fonti Humint e Osint.

La Humint costituisce 1’insieme di tutte le informazioni ottenute attraverso fonti
umane, cio¢ attraverso informatori o interrogatori ¢ monitoraggi di persone che per
motivi istituzionali o professionali sono a conoscenza delle informazioni che si
vogliono reperire. E certamente il sistema di raccolta informativa pil antico e pil
rischioso, in grado di assicurare una copertura informativa anche in aree impenetrabili
da altri sistemi. Negli anni della Guerra fredda ¢ stata messa in ombra dagli strumenti
di raccolta tecnologica, molto usati, tanto da indurre a credere che la Humint sarebbe
presto scomparsa. Invece in un mondo multipolare caratterizzato dall’imprevedibilita
delle minacce e dall’asimmetricita degli attacchi portati da entita diverse dagli Stati
nazionali, ’Humint si sta imponendo per la sua versatilita ad adattarsi alle novita.
Scrivevano, gia nel 1999, due militari-intellettuali cinesi: «E ormai inutile continuare
a spendere miliardi di dollari per armamenti, scudi spaziali e sistemi di rilevamento
quando il pericolo di un attacco non ¢ piu legato ad un’azione militare tradizionale,
ma puo avvenire da parte di singoli gruppi con “investimenti” di poche migliaia di
dollarin®.

Come per ogni altra attivitd umana questa modalita di acquisizione dati ha i suoi
difetti. In primo luogo, I'intervallo di tempo fra la rilevazione, la verifica ed il
rapporto pud essere talmente lungo da vanificare [’'utilita dell’informativa
d’intelligence. Altro grave difetto ¢ rappresentato dall’influenzabilita sia dell’agente
che dell’informatore con evidenti ripercussioni sulla credibilita dell’informativa che,

per altro, difficilmente puo essere verificata.

¥ Qiao Lianc E WaNG Xianasul, Guerra senza limiti: ['arte della guerra asimmetrica fra terrorismo e
globalizzazione, Libreria Editrice Goriziana, Gorizia, 2001, trad. di Rosella Bagnardi e Roberta Gefter.
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\

L’alternativa ¢ rappresentata dalla Signals Intelligence; questa ha diverse
modalita d’impiego dettate sia dalle specifiche esigenze d’intelligence che dal tipo di
rilevatori che si hanno a disposizione. Un esempio chiarira meglio il concetto: in
tempo di guerra le decisioni sul campo di battaglia subiscono condizionamenti
significativi in ragione di rilevamenti satellitari, di rilievi fotografici su bande
luminose differenti, ultravioletti o infrarossi, di segnali radar o sonar in ambiente
marino; senza trascurare poi l'utilita delle intercettazioni e decodifica delle
comunicazioni del nemico, la Communication Intelligence (Comint). Ovviamente,
“nemico” inteso nell’accezione di persona od entita che impedisce il raggiungimento
del proprio obiettivo. Ecco quindi che la vicenda Echelon viene presa ad esempio
come una cooperazione finalizzata al perseguimento di uno scopo comune che, nel
corso degli anni, ¢ diventato da militare ad economico. «Lo scenario insomma si
modifica, il nemico del mio nemico non ¢ piu necessariamente mio amico.
Specialmente nel settore economico tutti spiano, o tentano di spiare, tutti»*’.

Sul piano strategico le rilevazioni servono a fornire chiari quadri della situazione;
per esempio la rete di sismografi piazzati in varie parti del globo servivano ad
accertare la realizzazione di esperimenti nucleari e la potenza dell’ordigno utilizzato,
con conseguente conoscenza della capacita nucleare dell’avversario.

Gli esperti classificano la Sigint secondo il tipo d’informazione che riescono a
rilevare. La Measurement and Signature Intelligence (Masint) comprende le
misurazioni che 1 sensori sono capaci di raccogliere, eccetto le comunicazioni e le
rilevazioni fotografiche (rispettivamente Comint e Imagery). L’Imagery ¢ stata di
primaria importanza durante la Guerra fredda per il controllo degli armamenti e la
dislocazione degli arsenali atomici e convenzionali dell’avversario. Sul piano tattico
poi I’fmagery si ¢ dimostrata uno strumento indispensabile per limitare le perdite sia
fra 1 militari che fra 1 civili della parte avversa. Uno studio realizzato alla fine della
Prima guerra del Golfo dal Congresso degli Stati Uniti ha messo in evidenza
I’altissima qualita del contributo offerto all’operazione da tre nuovi strumenti tattici di
raccolta informativa: il Jstars, 1’Asars e 1’Uav. L’Air Force Army dotato di Joint

Surveillance and Target Attack Radar System ¢ riuscito a fornire ai responsabili delle

¥ Locu K. Jounson, Per le spie ¢’é ancora molto lavoro, in “Global FP”, n. 5, ottobre 2000.
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operazioni, indipendentemente dalle condizioni meteorologiche, informazioni sugli
obiettivi da colpire; I’Advanced Synthetic Aperture Radar System ¢ stato in grado di
localizzare veicoli in movimento e di fornire immagini ad alta risoluzione di obiettivi
fissi, sia di notte che di giorno; mentre 1’Unmanned Aerial Vehicle, utilizzato in
quell’occasione per la prima volta, € riuscito a produrre preziosissime mappe del
terreno per le unita della Marina, dell’Esercito e per quelle anfibie senza rischiare la
perdita di un solo pilota. La mappatura del terreno per finalita tattiche (1:50.000)
richiede, infatti, immagini riprese a bassissima quota e le operazioni di volo in queste
situazioni espongono il velivolo ed il suo pilota ad un alto rischio di abbattimento.

Tuttavia 1’Imagery sta cessando di essere monopolio esclusivo delle
superpotenze; esistono, infatti, sul mercato aziende in grado di fornire a poco prezzo
immagini con una risoluzione ad un metro®".

I componenti principi della Sigint sono 1 sensori deputati alla rilevazione. Ne
esistono di due tipi: presidiati, quelli che prevedono la presenza dell’'uomo per
’utilizzazione dello strumento, e quelli non presidiati che vengono abbandonati sul
suolo o negli oceani e che comunicano con il centro di comando attraverso segnali
radio. Gli Unattended Ground Sensors (Ugs), sono sicuramente i piu diffusi. Si
distinguono in acustici, sismici, magnetici, radiologici ed elettro-ottici, ed hanno il
pregio di avere capacita d’intelligence istantanea, rilevare movimenti che non possono
essere scoperti in altro modo e non mettere a rischio nessuna vita umana. Di contro
risentono dei disturbi provenienti da installazioni vicine, devono essere camuffati per
evitarne 1’individuazione, potrebbero mandare informazioni errate in caso di
malfunzionamento, e richiedono un sistema sofisticato di analisi per I’interpretazione
dei dati acquisiti.

La Sigint senza dubbio continuera ad essere una delle principali attivita
informative anche in un mondo multipolare e malgrado lo sviluppo di nuovi sistemi di
comunicazione, a fibre ottiche per esempio, in grado di sottrarre un numero sempre
maggiore d’informazioni al campo di azione dei satelliti o delle stazioni Comint di

terra. Parallelamente il lavoro dei decodificatori verra reso sempre piu difficile dai

31 Cfr. James R. Asker, High-Resolution Imagery Seen as a Threat Opportunity, in “Aviation Week and
Space Tecnology”, 23 maggio 1994.
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nuovi sistemi cifrati sempre piu sofisticati € sempre meno costosi, alcuni gia presenti

sul mercato.

1.9.5 Dati, notizie ed informazioni

Per fatto o avvenimento s’intende qualsiasi evento o azione che si ¢ potuto
appurare che esiste e/o che si ¢ verificato ed alla cui conoscenza si attribuisce un
valore informativo.

La notizia ¢ la cognizione non elaborata di un fatto e/o di un avvenimento
significativo relativo ad argomenti d’interesse.

L’informazione ¢ il prodotto scaturito da una notizia a seguito di un processo di
elaborazione, analisi, interpretazione, comparazione, integrazione ragionata e
valutazione. Il dato informativo ¢ genericamente riferito ad un qualsiasi elemento
suscettibile di acquisire valore, pud essere una parte di una notizia od un elemento
autonomo di essa, la cui attendibilita ¢ accertata o facilmente appurabile. Su di esso
s’incentra per lo piu I’attenzione delle unita di ricerca e di analisi. Per quanto attiene,
poi, ai dati risultanti dal processo informativo, gli stessi hanno spesso una notevole
rilevanza per la sicurezza nazionale. Semplici notizie, anche banali, opportunamente
“lavorate” ed inserite in uno scenario in parte delineato possono completare un quadro
d’insieme, a volte molto rilevante. Le informazioni, pertanto, devono essere

caratterizzate da:

» certezza: devono, in altre parole, essere oggettive e, qualora non siano tali,
questo deve essere segnalato;

* completezza: per quanto possibile nessun elemento utile deve essere
trascurato;

e organicita: i singoli elementi vanno ricondotti fino alla struttura generale,
con riferimento a elementi di collegamento concreti e provati;

* compatibilita: nel quadro informativo completo, su una certa situazione,
non vi devono essere questioni discordanti e, qualora alcune di esse

possano far emergere una divergenza, vanno rivalutate;
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interpretazione: ogni notizia va analizzata nella sua completezza e, qualora
si presti a piu valutazioni, queste vanno differenziate;

attribuibilita: le notizie, ove possibile, devono essere collegate ad una
fonte individuata o certamente individuabile;

temporizzazione: gli elementi informativi devono essere datati e, qualora
la loro valenza si protragga nel tempo, essa va delimitata;

localizzazione: i1 dati acquisiti devono essere collocati con precisione nello
spazio geografico cui si riferiscono;

novita: i dati finali prodotti dal processo informativo non devono riferirsi a

cose ovvie o gia acquisite precedentemente’.

1.9.6 Open Sources, le fonti aperte

«Si prevede che il concetto d’intelligence delle Nazioni Unite stravolgera dalle
fondamenta 1 principi tradizionali. L’intelligence dovra essere essenzialmente basata
sulle informazioni raccolte da Fonti Aperte, cio¢ con metodi che non danneggiano il

gruppo o lo Stato presi di mira e che non compromettono 1’integrita o imparzialita

delle Nazioni Unite»™.

La ricerca sulle fonti aperte ¢ intelligence gia di per sé.

Gli studiosi d’intelligence distinguono tre categorie concettuali di fonti aperte:

I’open source data, Osd, informazioni semplici ed immediate, come 1 dispacci
di agenzie, fotografie, immagini satellitari commerciali, lettere personali,
interrogatori;

I’open source information, Osif, dati assemblati generalmente da una
selezione editoriale, che formano un corpo unitario di notizie, possibilmente
verificate, come 1 giornali, i libri, le pubblicazioni scientifiche;

I’open source intelligence, Osint, notizie deliberatamente ricercate,

discriminate fra le tante, analizzate e disseminate ad un pubblico selezionato.

32 Scuora b1 GuErra-Comanpo C4IEW, Manuale S2/G2, Roma, 1999.
33 Davip RoBerT STEEL, Intelligence: spie e segreti in un mondo aperto, Rubbettino, Soveria Mannelli,

2002.
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Appare chiaro, quindi, come il reale problema in un uso proficuo delle fonti
aperte non ¢ [’accesso alle informazioni, quanto il riconoscere quelle davvero
rilevanti.

La convinzione fin troppo diffusa che le fonti aperte non siano che una mera
raccolta di ritagli di giornale o una navigazione pit 0 meno attenta su Internet, trae in
inganno moltissime persone, specialmente gli addetti all’intelligence.

I1 dottor Assen Marcevski, ufficialmente interprete presso I’ambasciata bulgara a
Roma, ma in realta spia del suo governo, nel suo libro tratto da memorie operative
Misteri italo-bulgari, racconta di come moltissime informazioni provenissero dalla
rassegna stampa di alcuni giornali minori e dei giornali di partito, specie di quelli
appartenenti a gruppi extraparlamentari. Marcevski riteneva quelle notizie
«importantissime, sommariamente  verificabili con interviste a persone

“dell’ambiente”». Ed ancora:

«Un’edizione provinciale specializzata pubblica delle previsioni politiche o critiche
sulla strategia economica italiana nei confronti degli Usa o dell’Unione Sovietica;
[...] se poi si vuole che il “riservato” sia fatto a dovere, si attacca discorso con un
qualunque italiano che lavori in quel determinato settore. Non si deve tempestarlo di
domande: gli italiani sono loquaci, quando si mettono a parlare non la smettono

piun™,

E certamente un approccio ancora un po’ troppo rozzo per poter parlare di Osint,
ma I’idea di reperire informazioni utili dalla stampa ¢ senz’altro valida.

Inoltre a livello etico nessuno potra recriminare ad un’agenzia di aver rubato
notizie quando erano alla portata di tutti in un giornale, o aver utilizzato immagini
satellitari fornite da ditte autorizzate, come potrebbe essere un banalissimo Google
Earth.

Tra 1 vantaggi delle fonti aperte c’¢ di sicuro ’immediatezza della disponibilita al
verificarsi di una crisi. La maggior parte delle situazioni di emergenza si verificano
nei Paesi considerati di secondaria importanza, che non sono coperti da capacita di

raccolta classificata.

3% Assen Marcevski, Misteri italo-bulgari, Stango, Roma, 2002.
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Queste situazioni di emergenza comportano un’eccessiva fiducia nelle
organizzazioni internazionali e la conseguenza di dover condividere informazioni con
alleati di dubbia affidabilita. Tutto cio, se non impossibile, ¢ quanto meno molto
difficile nel caso di fonti classificate.

Non va dimenticato, infatti, che con 1’Osint si ottengono principalmente risultati
che non necessariamente devono possedere classifiche di segretezza.

L’Osint puo risultare fondamentale anche come strumento ai fini di operazioni
militari.

Un ufficiale americano, comandante di stormo dell’Aviazione della Marina, alla
guida del primo bombardamento di Bagdad durante la Prima guerra del Golfo,

asserisce a riguardo delle fonti aperte:

«Se esse sono accurate all’85%, se sono tempestive ¢ posso condividerle, questo ¢
per me molto piu utile di quanto lo sia un manuale d’informazioni classificate Top
Secret che ¢ troppo voluminoso, intempestivo, e richiede una cassaforte e tre

ufficiali della sicurezza per essere trasportato sul campo di battaglian®.

Occuparsi di Osint significa mantenere 1 contatti con i piu esperti della materia o
nel particolare settore d’interesse del momento, cosi da poterne avere vantaggio nel
momento in cui diventi necessario.

Dice a riguardo Steele:

«Nel XXI secolo, I’apice dell’abilita per il migliore degli analisti consiste nell’essere in
grado di mettere il politico, che abbia una questione scottante, rapidamente in contatto con un
esperto a livello mondiale, generalmente del settore privato, che possa offrire le informazioni

richieste subito e in pochi minuti»*.

Ulteriore vantaggio dell’appoggiarsi a fonti esperte esterne ¢ che la formazione e
la competenza di questi esperti sono un costo di competenza altrui, che non pesa sul

budget se non nella misura della singola informazione.

35 DaviD ROBERT STEELE, Intelligence, op. cit.
3 Ibidem.
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Nessuna agenzia governativa dovra mantenere del personale da aggiornare
continuamente e, soprattutto, da indirizzare in un campo specifico, che se pure nel
vantaggio della specializzazione, ne limita il campo d’interesse.

Utili fonti sono anche le Universita, che, con le loro continue ricerche ai fini
scientifici, sono un enorme bacino d’informazioni precise e, soprattutto, attendibili.

Anzi, ci sono Universita specializzate nella costruzioni di archivi e studi che allo
stato attuale superano di gran lunga in qualita, quantitd e competenza quelli delle
agenzie governative di molti paesi.

Solo per fare alcuni esempi: 1’Istituto di studi internazionali di Monterey ha la piu
completa banca dati mondiale sulla proliferazione delle armi nucleari, chimiche e
biologiche; il Marcy Hurst College ¢ specializzato sul traffico della droga;
I’Universita di Oxford ha creato un dipartimento chiamato Oxford Analytica che
utilizza 1 docenti come un vero e proprio “Consiglio d’intelligence” in grado di fornire
consulenze strategiche a livello mondiale®’.

A questo punto il problema principale non sono le fonti quanto 1’analisi delle
informazioni.

E fondamentale la presenza di personale deputato a cid che, come per
I’intelligence classica, deve essere particolarmente motivato € con una cultura ampia e
multidisciplinare; capace di non perdere mai di vista I’obiettivo e la funzione delle
informazioni in via di elaborazione.

La produzione d’intelligence, perché sia davvero efficace, deve essere disponibile
per il piu ampio pubblico possibile senza compromettere né la posizione politica dei
fruitori, né quella dei responsabili dell’intelligence; con 1’aumentare del livello di
segretezza diminuisce drammaticamente, purtroppo, 1’utilita dell’informazione.

Conoscere 1 segreti piu nascosti del proprio nemico continua ad essere di
fondamentale importanza per la sicurezza di ogni nazione, ma ¢ inutile correre rischi e
affrontare costi elevati per raccogliere informazioni che potrebbe agevolmente

recuperare anche uno studente.

7 La Oxford Analytica fornisce valutazioni di due pagine su specifici argomenti geopolitici ed
economici di varie aree del mondo sia a vari governi che alla Banca Mondiale. Cfr.: www.oxan.com
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Per sintetizzare: «In conclusione ogni Stato avra ancora bisogno di spie e satelliti,
che saranno utili solo all’interno di una comunita nazionale d’intelligence in grado di
utilizzare fonti aperte in modo rapido ed a bassi costi»*.

La prima tipologia di fonte aperta sono i media tradizionali: i mezzi di
comunicazione di massa, la stampa sia nazionale che straniera, le televisioni, le radio
e via dicendo. Sistemi che offrono un’enorme quantita d’informazioni, ma non tutte
utilizzabili ai fini dell’intelligence. I reportage e le inchieste giornalistiche sono
generalmente gli strumenti piu validi ed utilizzabili quasi integralmente, in quanto
connotati gia originariamente come dossier.

Molto utili sono anche le pubblicazioni riconducibili a gruppi di appartenenza
politica, parlamentare ed extraparlamentare, o gruppi organizzati di contestatori, come
i1 black bloc, gli appartenenti ai centri sociali che sono soliti diffondere a mezzo
Internet, come ’ormai chiuso /ndymedia, opuscoli, volantini ed ogni sorta di media,
idee e propositi di azione che non possono e non devono sfuggire alla disamina dei
servizi.

Molto utili sono anche i libri di memorie e simili, che, se usati correttamente,
possono fornire un valido strumento per il contrasto alle attivita illecite. Ne ¢ un
valido esempio il libro scritto da un capitano contrabbandiere inglese che operava
nell’ Adriatico trasportando tabacchi dal Montenegro all’Italia negli anni Cinquanta. I1
Comando generale della Guardia di Finanza ha tradotto il testo, pubblicato a Londra,
da cui trasparivano le modalita operative dei contrabbandieri. Ci0 permise di arrestare
il traffico, con ingenti sequestri di beni e natanti*.

Anche il cinema puo costituire una fonte aperta molto interessante per gli 007. I1
cinema non rispecchia solo la mentalita del regista, ma anche dei paesi produttori,
rispecchiandone ideologia e cultura, tensioni, problemi e speranze. Il cinema ¢
soprattutto un fenomeno sociale. Ed in quanto tale descrive il mondo meglio di molti

trattati e dossier.

3% DaviD ROBERT STEELE, Intelligence, op. cit.

39 Episodio riportato in PierpaoL0 MEccarELLO, Finanza di mare dalle scorridore ai pattugliatori,
Editalia, Roma, 1994.
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Inoltre molti film sono stati scritti in collaborazione con la Cia ed altri servizi, che
in cambio di strumenti, di mezzi, e della loro approvazione, inculcano nelle menti
degli spettatori un’immagine di sé ben precisa.

Altra fonte aperta ¢ Internet. Va pero sfatato il mito che vede in Internet la fonte
attraverso cui I’intelligence reperisce la gran parte delle proprie informazioni. Il
novanta percento delle informazioni utili non € neanche digitalizzato o pubblicato, ma
¢ posseduto da compagnie o istituzioni private.

E pur vero perd che il progressivo aumento degli utenti della rete, Internet, la
sempre maggiore pervasivita nella vita d’imprese, istituzioni, gruppi e singoli
individui, non consente di tralasciare questo strumento perché costituisce comunque
un’importante fonte per D’intelligence professionale, con riferimento all’aspetto
tecnico-logistico.

Uno studio del 1994 effettuato dal Community Open Source Program Office
(Cospo) della Nsc statunitense affermava che Internet contiene solamente
quattrocentocinquanta siti veramente utili e comunque pieni di dati “grezzi”, e che il
novantanove percento dei contenuti della rete fossero pornografia, opinioni e
pubblicita.

Gli esperti ritengono, infatti, che nel “web profondo” siano disponibili ad oggi
duecentocinquantamila archivi potenzialmente utili per finalita d’intelligence®.

Ad ulteriore riprova di quanto detto, vi ¢ un programma di sviluppo portato avanti
dagli Stati Uniti che prevede un investimento finalizzato alla diffusione del computer
nei paesi del Terzo Mondo per consentire I’accesso alla rete e facilitare in tal modo la
possibilita di captare informazioni da parte dell’intelligence statunitense.

Per la rete, infatti, girano liberamente idee, informazioni ed anche propositi
criminali. E senza dubbio uno strumento mediatico capace di annullare le distanze ed
abbattere barriere culturali e linguistiche fra organizzazioni religiose, politiche, sociali
e criminali che possono utilizzare la rete per porre in atto differenti strategie di attacco
e difesa, lecite ed illecite.

Inoltre le nuove tecnologie consentono d’inserire software in quasi ogni apparato
elettrico, dai frigoriferi e lavastoviglie, alle automobili e telefonini, permettendo,

comunicando con la rete, di tenere sotto controllo praticamente ogni cittadino del

40Narto, Osint Handbook, Saclant, Norfolk (VA), 2001.
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mondo civilizzato, conoscendone 1 gusti e le abitudini. Una strategia dal nome chiaro,
pervasive computer. Tecnologie che da un lato ci aiutano a vivere meglio e dall’altro
ci rendono facilmente “detectabili”.

Cio ¢ indubbiamente utile all’intelligence economica. Un frigorifero che si
accorge che il latte sta per finire e che lo ordina direttamente al minimarket di fiducia
rivela quali sono 1 tuoi gusti e le tue abitudini, trasformandoti di fatto in una ricerca di
mercato umana.

In Internet ¢ possibile trovare aziende tecnologicamente avanzate che offrono
varie tipologie di servizi accessibili da milioni di utenti. Esistono servizi per utenza
business e consumer, oppure servizi sociali; ma esistono anche i risvolti negativi che
il cyberspazio comporta, come la propaganda terroristica, la pedofilia e la pornografia,
il traffico di armi ed organi, il satanismo, il riciclaggio di denaro sporco verso i
paradisi fiscali. Esiste inoltre lo spionaggio tecnologico messo a segno ai danni di
numerose aziende ed istituti di ricerca. Internet comunque € sempre uno specchio
sufficientemente attendibile della realta, con tutto cid che di positivo e negativo
comporta.

Alcuni studiosi della rete e dei fenomeni sociali ad essa connessi hanno notato
come la struttura di Internet, a nodi distribuiti e collegati, rifletta i reticoli sociali
umani e risulti pertanto un contenitore di aggregazioni nel quale sia possibile condurre

analisi proprio secondo gli schemi delle discipline sociometriche,

«con il vantaggio aggiuntivo di poter condurre queste analisi utilizzando tecniche
algoritmiche di navigazione e valutazione dei contenuti presenti. In un contesto
come questo le organizzazioni reticolari risultano essere vincenti. Molte
organizzazioni criminali e terroristiche, che hanno adottato simili strutture con un
sufficiente supporto di tecnologia Internet, hanno conseguito notevoli successi.
Basti pensare alle attivita di protezione e cripting delle informazioni di Al Qaeda
che circolano in forma di posta elettronica tra cellule collegate; prima dei fatti
dell’11 settembre fonti governative statunitensi hanno registrato un considerevole

aumento di tale flusso informativo. Non c’¢ dubbio che queste nuove tecnologie
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stanno creando un problema nel campo della sicurezza, ma ¢ altrettanto vero che le

stesse tecnologie possono aiutare ad individuare soluzioni efficacin*'.

Utilissima anche la tecnologia dei motori di ricerca. L’analista d’intelligence,
uscendo dagli schemi accademici, puo trovare in strumenti come il search engine o il
data mining due importanti alleati. Questi strumenti sono in grado di ottimizzare i dati
in una discriminazione ed interrelazione semantica d’informazioni apparentemente

scollegate, con successiva catalogazione rapida delle informazioni discriminate.

«Tale metodologia ¢ basata su alcune tecnologie note, come i motori di ricerca,
nonché su nuovi algoritmi di acquisizione dei reticoli sociali tramite particolari
spiders Internet, cui vanno aggiunti strumenti di analisi delle ontologie dei linguaggi

per dati multilingua e catalogazione, clustering, delle informazioni filtrate»*.

Inoltre le informazioni “crude” recepite comportano dei costi irrisori per 1 bilanci
degli stati; devono solo essere lavorate.

Altro esempio di “fonte aperta” ¢ la “letteratura grigia”. Termine che indica, nel
gergo di bibliotecari e documentalisti, quella vasta area di “documenti non
convenzionali” che non vengono diffusi attraverso 1 normali canali di pubblicazione
commerciale e che quindi sono spesso difficilmente individuabili ed accessibili. 11
riferimento al colore grigio ¢ nato a meta degli anni Settanta ed allude a qualcosa
d’intermedio fra la normale letteratura “bianca” dei circuiti commerciali e quella
“nera” completamente inaccessibile.

Categoria che include tra I’altro tesi di laurea e di dottorato, rapporti tecnici
aziendali, relazioni presentate a convegni, saggi in attesa di accettazione da parte di
periodici accademici, cataloghi e manuali di prodotti hardware e software, dispense
universitarie relative a corsi di formazione, audiovisivi, bollettini e newsletter, copioni
teatrali, comunicati e rassegne stampa, cataloghi di mostre e traduzioni.

Data D’ampiezza della categoria, non esistono repertori esaustivi per
I’individuazione dei riferimenti di tutta la “letteratura grigia” esistente, nemmeno a

livello di Stati nazionali. Alcune istituzioni e societa private stanno creando delle

1 ARNO SCHARL, Evolutionary Web Development, Springer, London, 2000.
42 1.
Ibidem.
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banche dati settoriali, disponibili su Internet, informatizzando molti documenti o piu
spesso fornendo indicazioni bibliografiche. Per esempio un progetto della Comunita
europea ha creato una banca dati denominata Sigle (System for information on grey
literature in Europe), gestito dall’Eagle (European association for grey literature
exploitation), di cui fa parte per I’Italia il Cnr, disponibile a pagamento, online, o su
Cd-Rom. Nel novembre 2002 comprendeva circa 780 mila documenti®. Settore
importante della letteratura grigia sono 1 pre-print, cio¢ la distribuzione delle
pubblicazioni di ricerche, studi e teorie, molto tempo prima della loro apparizione
nelle riviste scientifiche ufficiali, che, prima di pubblicare un articolo, sottopongono il
contenuto a lenti processi di controllo da parte di esperti internazionali.

Per fini investigativi si considerano “letteratura grigia” anche altri “scritti” quali
le liste degli iscritti a particolari club, associazioni e societa; gli annuali di Universita
o enti di formazione; rapporti di viaggi sociali o 1 rapporti di Ong operanti su un
determinato territorio; la lista dei passeggeri di un determinato vettore; documenti
sanitari come protocolli clinici, cartelle cliniche ed atti di politica sanitaria in genere;
documenti legali come circolari, commenti sulla legislazione ed atti parlamentari;
documenti economici come brevetti e marchi, cataloghi commerciali, bilanci,
documentazione pubblicitaria, studi di settore.

Ogni elemento cartaceo che si pensa fine a sé stesso, a cui attribuiamo scarso
valore, potrebbe finire tra le mani di un operatore d’intelligence e costituire un case
study.

Si ¢ ancora nella fase dell’acquisizione grezza del dato.

1.9.7 La distillazione

Con il miglioramento della capacita di acquisizione delle informazioni, sia da
fonte umana sia da sensori, nasce un processo che permette di selezionare fra i milioni
di dati ed informazioni intercettate quelle realmente utili ai fini d’intelligence: la
“distillazione”. Non si tratta ancora di analisi dei dati, ma di una loro cernita
macroscopica al fine d’individuarne un core utile e proponibile per le altre attivita.

Non a caso ’attivita prende il nome del processo fisico che da una materia prima

“ Cfr. www.kb.nl.
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grezza, attraverso una fase di scomposizione, ottiene un prodotto finito diverso, piu
raffinato.

Maggiori sono le fonti di acquisizione, piu probabilita si ha di riuscire ad
intercettare 1’informazione giusta, ma pitu impegnativo si dimostrera il processo di
“distillazione”.

Prendiamo ad esempio il sistema Echelon della National Security Agency; il
decano dei sistemi di ascolto per I’intelligence®. Si dice che sia il pit completo e
sofisticato dei sistemi esistenti e che abbia la capacita di controllare ogni
comunicazione, al di fuori degli Stati Uniti, utilizzando una complessa rete di satelliti,
antenne e stazioni di ascolto su tutto il pianeta. Gli esperti ritengono che Echelon
filtrerebbe questo immenso volume di dati attraverso “software dizionari” ospitati su
una rete di computer che segnalano tutti i documenti che contengono parole
predefinite, secondo tecniche analoghe a quelle utilizzate da molti programmi
commerciali di riconoscimento della voce, di sequenza delle parole e di analisi della
struttura del discorso. I risultati sono poi catalogati in forma digitale e tradotti in
inglese sempre tramite algoritmi informatizzati. Jeffrey T. Richelson del National
Security Archive ha evidenziato che molti documenti declassificati presentavano lo
sfruttamento da parte della Cia di scienza e tecnologia al fine di “raccogliere
intelligence” non solo militare ma anche contro paesi alleati®.

Nonostante il massiccio impiego di strumenti informatici 'uomo non puo essere
escluso dal processo di “distillazione”. Fare affidamento solo sulle macchine puo far
degenerare nella cosiddetta cry-wolf sindrome, il corrispettivo del nostro “al lupo al
lupo”, in cui nel mare di segnalazioni, che si susseguono incessanti, si tralascia quella

veramente rilevante.

1.9.8 L’analisi

Partendo dalla notizia si deve poi arrivare all’informazione. Questo passaggio

avviene tramite 1’analisi informativa.

* Echelon non ¢ solo; i sovietici disponevano del sistema Sorm, i francesi ne hanno sviluppato uno loro
soprannominato con un certo sprezzo Frenchelon, mentre la Comunita europea ha avviato un progetto
soprannominato Enfopol.

4 Jerrrey T. RicueLsoN, The wizards of Langley: Inside the Cia’s Directorate of Science and
Technology, Westview Press, Boulder, 2004.

54



Antonella Colonna Vilasi

Si tratta quindi di un processo di elaborazione che coinvolge il personale addetto,
I’analista, in una sequenza di attivita finalizzate alla produzione dell’informativa
d’intelligence.

La prima operazione che viene svolta ¢ la valutazione della notizia. Determinare
il valore della notizia ¢ essenziale per produrre delle analisi accurate ed utilizzabili.
Gli aspetti da valutare in una notizia riguardano la qualificazione della fonte e del
contenuto. Secondo una convenzione diffusa, la scala dei valori attribuibile a una
fonte prevede sei valori:

» molto debole;

« debole;

« generalmente debole;

« non sempre debole;

e poco sicura;

« debolezza non valutabile*

Secondo altri sistemi, orientati a definizioni piu “positive”, una fonte puo essere
non attendibile, attendibile, attendibilissima e cosi via*’. Rispetto al contenuto i
giudizi sono standardizzati secondo una scala di sei valori, per cui un’informativa puo
essere:

e confermata;
* probabile;

e verosimile;
e discutibile;
* improbabile;

e non valutabile.

Bisogna fare attenzione ad evitare di attribuire giudizi assoluti, dare cio¢ alla

fonte lo stesso valore di attendibilita in presenza d’informazioni diverse.

4 Umserto Raperto e Roserto D1 Nunzio, L atlante delle spie: dall’antichita al Grande Gioco a oggi,
Rizzoli, Milano, 2002.

47 Francesco Cossica, Abecedario per principianti politici e militari, civili e gente comune: i servizi e le
attivita di informazione e di controinformazione, Rubbettino, Soveria Mannelli, 2002.
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Valutato il “peso” di un’informativa ¢ necessario interpretarla, bisogna cio¢
ricercare il reale significato della notizia e coordinarla con le altre a disposizione. Il
meccanismo per fare cio ¢ estremamente complesso, invade la sfera della psicologia,
della logica cognitiva, delle scienze umane; per questo motivo l’analisi ¢ ancora
un’attivita in cui I’'uomo non puo essere sostituito dall’uso di computer. Il piu grande
fallimento della storia recente dell’intelligence, 1’attacco alle Torri Gemelle di New
York, da piu parti ¢ ricondotto all’atrofizzarsi delle capacita di analisi del sistema
americano dovuta alla diffusione dell’uso di supercomputer ed altri ritrovati altamente
tecnologici. L’interpretazione deve portare ad una nuova valutazione, o previsione.
L’analisi costituisce, quindi, un momento particolarmente qualificante del processo
d’intelligence, che attraverso varie modalita, studi, sintesi, giudizi condizionati,
comparazioni, deduzioni, riesce a delineare quadri di previsione nel breve, medio e
lungo periodo al fine d’individuare linee di tendenza ed elaborare strategie di
contrasto ad ipotizzabili minacce. Solitamente gli “uffici analisi” compilano anche
delle situazioni generali, che fanno il punto su un determinato argomento o situazione
politica, militare, industriale, finanziaria e scientifica di un paese.

Tale attivita comporta per gli specialisti del settore un retroterra culturale a
carattere fortemente multidisciplinare che comprende il settore economico,
sociologico, politico, tecnologico, oltre ad un costante aggiornamento. E evidente
quindi come il lavoro in equipe con studiosi di discipline diverse costituisca il metodo
migliore per la gestione di un “ufficio analisi” che sia veramente efficace. «Purtroppo
tale necessita viene normalmente frustrata dall’eccessiva classificazione delle
informative “grezze” che spesso impedisce di presentare il dato alla persona piu

esperta per mancanza delle autorizzazioni di segretezzan®.

1.9.9 La diffusione

In quest’era dell’informazione i decisori politici sono sempre piu dipendenti dagli

intermediari delle informazioni o information brokers®. Nella fase finale del processo

*® Davip ROBERT STEELE, Intelligence, op. cit.
4 Sul tema: Grecory F. TreverTON, Reshaping National Intelligence for an age of information;
Cambridge University Press, Cambridge, 2001.
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d’intelligence la consegna dei risultati al decisore politico non ¢ esente da
problematiche.

Un primo ostacolo ¢ rappresentato dalle diverse finalita di obiettivo: infatti,
mentre ’analista si focalizza su dati internazionali, il politico utilizza il parametro dei
problemi di politica interna nell’orientare la sua azione. Inoltre la necessita del
politico di disporre di prodotti ottenibili immediatamente, anche a prezzi “abbastanza
validi”, si scontra con la prassi dell’analista che cerca di arrivare ad un risultato
“perfetto” contraddistinto dall’accuratezza e dalla sostanza, frutto di un lungo lavoro
di studio. In questo modo «gli analisti corrono il rischio di avere un impatto nullo, in
quanto il loro processo di revisione ritarda il loro prodotto al punto che esso viene
superato dagli eventi»™.

E importante, quindi, che gli analisti prestino attenzione anche al modus con cui
propongono le informative ai politici, che devono essere tempestive, ed in forma tale
da richiamare I’attenzione.

Un altro problema ¢ come si producono le informative. La maggior parte delle
informazioni di cui i politici hanno bisogno non sono classificate, e quindi possono
essere condivise con gli organi parlamentari e la stampa. Invece le agenzie
d’intelligence tendono a fornire prodotti con livelli di segretezza elevati privando
molti, anche 1 membri del governo, dei risultati, aumentando tuttavia il traffico di
materiale classificato negli archivi.

Il terzo, ma non ultimo problema ¢ rappresentato dalla tendenza delle agenzie di
fornire le informazioni solo ad un ristretto numero di decisori politici non tenendo
conto del loro reale ruolo istituzionale e delle cariche ricoperte al momento,
inducendo le fazioni politiche ad inserire elementi di propria fiducia nella struttura,
trascurandone la reale competenza. Il fenomeno ¢ presente ovunque, € nemmeno il
sistema americano, che permette al Presidente di scegliere i dirigenti delle varie
amministrazioni, mette al riparo dall’abitudine di celare qualche informazione se il

partito al governo o le commissioni di vigilanza parlamentare non sono di gradimento.

* Davip RoBerT STEEL, Intelligence, op. cit.
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In Italia un esempio noto di questa “selezione” si ¢ manifestata nella gestione
della struttura Gladio, internazionalmente nota come operazione Stay behind, che fu

nota solo ad alcune autorita politiche.
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CAPITOLO SECONDO

2.1 L’intelligence in un mondo multipolare

La caduta del muro di Berlino ¢ stato un evento che ha sconvolto lo scenario
mondiale. L’intelligence ha subito un contraccolpo nel passaggio da uno scenario
bipolare ad una situazione multipolare o meglio unipolare, vista la preponderanza
della potenza statunitense. Il crollo del muro ha significato la necessita di dover
affrontare situazioni mai presentatesi prima.

Un esercito di Stati di nuova formazione, medie potenze che si erano fino ad
allora accontentate di orbitare come satelliti attorno ai due grossi mondi, Usa e Urss,
per non parlare di tensioni etniche e razziali, si sono uniti tra le fila dei fattori di
rischio, e hanno al contempo fornito nuova linfa alle attivita d’intelligence del nuovo
millennio. Il cosiddetto multipolarismo post 1989 ebbe, infatti, il ruolo di liberatore
per le energie sopite di molte nazioni, polarizzate dal confronto fra le grandi potenze
mondiali, dando cosi respiro ai classici fattori geopolitici.

Gli avvenimenti che hanno segnato gli anni tra il 1989 ed il 1991 hanno
modificato il precedente scenario di riferimento internazionale: le situazioni tipiche di
un sistema bipolare, gli interessi nazionali, le minacce e i fattori di rischio interagenti
sulla sicurezza dello Stato sono crollati per subire una completa metamorfosi in
riferimento ai nuovi rapporti del multipolarismo. Conseguentemente le attivita
d’intelligence hanno dovuto adeguarsi ed adattarsi.

Prima di tutto la scomparsa dell’Unione Sovietica e la fine del patto di Varsavia
che legava all’Urss 1 paesi orbitanti nella sua sfera d’influenza, privo I’occidente della
principale minaccia militare diretta, cosi come del principale avversario ideologico.

Al contempo le piccole e medie potenze hanno in parte riscoperto la loro
sovranita, per anni limitata, e si sono viste partecipi della ricostruzione geopolitica
mondiale, avendo preso parte alle risoluzioni dei relativi problemi di difesa e
sicurezza, in particolare in Europa centrale ed orientale, nei Balcani e nel Medio ed

Estremo oriente.

59



Antonella Colonna Vilasi

Ad una geopolitica classica basata su di un dominio territoriale diretto e sui mezzi
militari, come fu ad esempio lo stato di conflitto della Seconda guerra mondiale, con
una politica incentrata sull’acquisizione e sul controllo di nuovi territori, si ¢
lentamente sostituita una conflittualita di tipo verticale, dove prevalgono gli aspetti
geo-economici € dove la posta in gioco non ¢ piu tanto il controllo territoriale, quanto
quello economico.

Lo scontro si ¢ dunque spostato sul campo di battaglia degli scambi commerciali
globali, nuova vera area di confronto, con una riconfigurazione della gerarchia di
potenza e degli assetti normativi le cui conseguenze, talvolta prevedibili, saranno piu
significative di un episodio bellico.

Potenze un tempo considerate medie come la Germania, la Turchia e la
Repubblica Popolare Cinese sono entrate nel “club del G8”, I’élite di Stati in grado
d’influenzare la vita delle rispettive porzioni di mondo e poli di aggregazione politica
economica e culturale®.

La fine del bipolarismo ha causato anche effetti piu rilevanti a lungo termine.
L’Unione Sovietica, ormai tagliata fuori dalla comunita internazionale, in passato,
oltre ad essere una superpotenza, era un elemento stabilizzatore all’interno del sistema
duale. Le capacita sistemiche di controllo ed autoregolazione risentirono di un forte
indebolimento, causando un aumento vertiginoso dei conflitti di tipo limitato, a
carattere regionale e locale.

Ne parla Morton A. Kaplan® nei suoi studi sulla “modellistica dei sistemi
internazionali”, in cui evidenzia anche le differenze strutturali fra i diversi complessi
d’interazioni, identificando I’esistenza di sei configurazioni di rapporti
internazionali*. Nel suo testo, individua gli elementi specifici del bipolarismo detto
“elastico”, sistema oramai storico, che aveva caratterizzato lo scenario delle relazioni
internazionali del Secondo dopoguerra, formato da due blocchi contrapposti,

controllati rispettivamente da una superpotenza.

3! Per approfondimenti al riguardo cfr. SErio Romano (a cura di), Crisi del bipolarismo: vuoti di potere
e possibili conseguenze, Cemiss, Roma, 1994.

52 Vedasi 1’opera principale MortoN A. KapLan, System and Process in International Politics, Wiley,
New York, 1967.

1) Bilancia di potere, 2) bipolarismo elastico, 3) bipolarismo rigido, 4) bipolarismo gerarchico, 5)
bipolarismo universale, 6) bipolarismo dell’unita del veto.
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A caratterizzare un simile bipolarismo, oltre ai due blocchi contrapposti, ed al
terzo di stati neutrali non allineati, si evidenzia la presenza di organizzazioni
soprannazionali e transnazionali partecipanti al complesso dei rapporti internazionali,
capaci d’influenzare le relazioni tra i poli antagonisti.

Lo stallo tra 1 due blocchi contendenti era costituito dalla corsa agli armamenti.
Avendo entrambi un potenziale di tipo termonucleare, si andava ad imporre una
connessione diretta tra le percezioni e le reazioni delle componenti sistemiche. Ogni
variazione, seppure sensibile, nel potenziale bellico di una parte si ripercuoteva
sull’altra e sull’intero complesso.

D’altro canto proprio il nucleare assicurava la reciproca deterrenza e rafforzava
I’esigenza di stabilita e controllo interno. Nessuno dei due contendenti avrebbe mai
potuto superare lo stallo.

Nell’analisi di Kaplan ¢ interessante 1’esame degli “attori minori” del sistema
bipolaristico che, orbitando attorno ai due colossi, non potevano che agire in un
ventaglio limitato di opzioni: dovevano negoziare piuttosto che combattere, o limitarsi
a combattere guerre minori, dovendosi astenere dall’impegnarsi in combattimenti di
vasta portata, cosi da essere pronti nel caso di crisi e confronto tra le due
superpotenze.

I due blocchi contrapposti, con i rispettivi alleati, formavano un complesso quasi
granitico, con alleanze a lungo termine basate soprattutto su interessi permanenti e
ragioni ideologiche, ed una capacita nucleare definita di Mad, Mutual Assured
Destructrion — “distruzione reciproca assicurata”. Tutti elementi che davano
I’impressione dell’immutabilita. Chi ha vissuto quegli anni ha ben sperimentato la
sensazione che non si sarebbe mai potuto uscire da un simile stallo.

Il conflitto maggiore assorbiva ogni attenzione. Il sistema alterava la proiezione
internazionale dei vari Stati appartenenti ai due schieramenti, alterandone la
dimensione. Le esigenze e gli interessi nazionali, economici o politici sparivano

all’interno della fitta ragnatela di esigenze sistemiche.
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La concezione geopolitica classica, che fondava le sue radici in Ratzel™ ed
Haushofer>, crollava scontrandosi contro il limite delle superiori necessita dell’alleato
maggiore.

L’essere parte di uno dei due blocchi contemperava ed annichiliva ogni classico
fattore d’instabilita e di potenza.

Venendo a mancare uno dei due blocchi il sistema ha perso la capacita di
autoregolazione. Liberando cosi le mire dei singoli Stati che hanno ripreso a ragionare
in termini d’interessi nazionali, di geopolitica e di potenza.

Interessantissima appare quindi la dinamicita del nuovo sistema multipolare al
confronto con la precedente rigidita data dalla reciproca contrapposizione statica, al di
la dalle ipotesi indicate da autori come Kissinger*® nelle sue enumerazioni dei “poli di
potenza” o da Huntington nella sua “teoria dello scontro fra civilta”.

Rivitalizzati dal nuovo complesso d’interazione internazionale, specie in
occidente, gli Stati hanno potuto tuffarsi nella competizione economica,
relativizzando i concetti di frontiera e di sovranita nazionale. L’oriente, abbattuta la
cortina di ferro, ha potuto aprirsi alla contaminazione culturale, alla liberalizzazione
ed alla deregulation economica e sociale, accettando modelli di sviluppo altrimenti
non concepibili, esportando una nuova criminalita vogliosa di denaro e spazi di
potere.

L’instabilita ¢ aumentata, 1 dislivelli di reddito fra le diverse aree del pianeta, a
causa della nuova economia e dell’informazione globale, sono cresciuti, cosi come il
disordine internazionale e la precarieta dei sistemi politici sociali ed economici.

Sul piano della sicurezza ¢ cambiato 1’ordine delle minacce. Il pericolo non ¢ piu
solo militare, ma multidimensionale. Ad accentuarsi sono soprattutto gli aspetti

economici e tecnologici.

* Friedrich Ratzel, etnologo e geografo tedesco, fondatore della geografia antropica fu il primo a
coniare 1’espressione ‘“spazio vitale”. Per approfondire il concetto espresso cfr. FriepricH RATZEL,
Politische Geographie, Leipzig, Monaco, 1897.

55 Karl Ernst Haushofer, generale e politologo tedesco. Tra i suoi moltissimi ed interessantissimi testi
cfr. Kare Ernst HausHorer, Politische Erdkunde und Geopolitik, in A. voN DricaLski, Freie Wege
vergleichender Erdkunde, Oldenbourg, Miinchen-Berlin, 1925 ¢ KarL Ernst HausHorer, Grenzen in
Ihrer Geographischen und Politischen Bedeutung, Kurt Vowinckel, Berlin, 1927-1939.

 Henry KissINGER, L’arte della diplomazia, Sperling & Kupfer, Milano, 1996, ove ’autore considera
poli fondamentali della politica internazionale: Stati Uniti, Europa, Giappone, Cina, Russia ed India.
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«Alla geopolitica della Guerra fredda basata sulla geostrategia del contenimento e
della deterrenza nucleare si ¢ sostituita la geoeconomia, la geofinanza ¢ la
geoinformazione»”’.

Gli interessi dell’intelligence mutano da segreti di tipo bellico, come la
consistenza degli arsenali, ad un’attenzione ai settori economici e socio politici.
Adeguandosi alla sempre pit complicata politica di sicurezza, non piu incentrata sulla
difesa ma sulla sfera economica e finanziaria, sulla struttura scientifica e tecnologica,
sulle telecomunicazioni e sugli aspetti relativi all’istruzione ed al welfare.

Le sfide che si presentano oggi sono molteplici, € comprendono una diversa
varieta di livelli. Il multipolarismo, infatti, non solo ha creato nuovi problemi, ma ha
accresciuto in intensita e virulenza quelli vecchi. La caduta dell’impero sovietico,
d’altro canto, al di la delle analisi ed ipotesi dei servizi d’intelligence, diplomatici e
studiosi di filosofia politica e relazioni internazionali durante il periodo della Guerra
fredda, ¢ avvenuta con una rapidita imprevista, dischiudendo tutta una serie di
situazioni fino ad allora represse o sopite. La vision ideologica soprannazionale del
comunismo, per quanto fosse limitante della liberta di crescita autonoma dei singoli
Stati, riusciva a riassumere in s¢ i molteplici fattori nazionali ed etnici. Con il
dissolvimento del patto di Varsavia sono invece riemersi nella loro interezza,
divenendo elementi di rischio e conflittualita tra i nuovi Stati appena assorti a nuova
vita.

Non c’¢ bisogno di andare troppo lontano nel tempo e nello spazio per trovare un
esempio calzante. Lo sfaldarsi repentino nella guerra fra etnie della ex Jugoslavia
mostra come sangue e religione siano piu forti di ogni effimera ideologia, ed il mistico
e lo spirituale sembrino aver ragione della razionalita scientifica e della visione
materiale e materialistica della storia.

L’esplodere dei fenomeni etnici, la pervasivita del momento religioso nella vita
attuale di larghe aree del pianeta, la consapevolezza ‘“reale o presunta”
dell’appartenenza ad una razza o ad un credo, ha incrementato fenomeni di razzismo e
di fondamentalismo religioso, tutti elementi in grado, se non di scardinare,

quantomeno d’incrinare la struttura politica e sociale internazionale.

7 Carro JeaN, Politica ed informazione, in “Rivista Militare”, n. 1, 1997.
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Sergio Romano riporta, in un suo studio del 1994, la ricerca di una legittimita
storica alle pretese espansionistiche turche nel grande Turan, ’antico nome iraniano
per 1’Asia centrale, poggiando sulla comunanza linguistica di alcuni Stati di nuova
formazione facenti parte di quello che era il ventre molle dell’Unione Sovietica.
Turkmenistan, Uzbekistan ed altre nazioni cercarono nell’elemento storico, nella
ricerca di un padre fondatore comune, il momento unificante di organismi statali,
creati sulla carta durante la dominazione sovietica sopra un substrato tribale piu che
nazionale.

Sette religiose, gruppi per la supremazia razziale, nuovi stati creati su elementi
storici, diventati tutti elementi di rischio per un ordine mondiale ancora in fase di
definizione.

Non essendoci pit uno schieramento di due contendenti a cui fare riferimento,
come avveniva nel sistema bipolare, gli Stati sono tornati a ragionare nei termini della
geopolitica classica, badando al proprio concreto interesse. Certo non a fattori come
I’appartenenza e la comunanza linguistica e politica, che rimangono il piu delle volte
solo il pretesto per nascondere interessi socio-economici.

Piu che mai si ampliano 1 momenti di confronto tra Stati, anche fra 1 vecchi
partner dell’Alleanza atlantica, ed ¢ incrementato il ricorso a pratiche sleali in tutti i
settori d’interesse.

L’economia americana, ad esempio, ¢ fortemente aiutata dallo spionaggio
elettronico, sistema ben piu articolato e complesso del semplice Echelon conosciuto
dai media, e che coadiuva I’industria nelle trattative commerciali. «L’attivita
d’intelligence economica ha avvantaggiato gli Stati Uniti nell’aggiudicarsi lucrosi
contratti di forniture militari nei paesi arabi a discapito dei francesi»”. Nella crescente
integrazione fra mercati finanziari, le nazioni piu preparate e progredite, capaci di

sfruttare le informazioni a proprio vantaggio, sono sicuramente quelle vincenti.

%% Sul punto in particolare cfr. SErGio Romano (a cura di ), Crisi del bipolarismo, cit.
% Pivo Buonaiorno, Un grande orecchio per rubare gli affari dell’Europa, in “Panorama”, n. 9, 2000.
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Le controversie economiche hanno fatto si che la strategia militare “diretta”
scivolasse nel cosiddetto “approccio indiretto”, capace di coinvolgere ogni
componente del paese, e gia teorizzato da Basil Liddell Hart® e Sun Tzu®'.

In queste situazioni fluide e dinamiche, i servizi d’intelligence, in quanto
strumento di adattamento al cambiamento, possono esprimere al meglio tutte le loro
finalita e potenzialita.

La struttura dell’analisi, la capacita d’influenzare le decisioni altrui e coadiuvare
il processo decisionale del governo, la possibilita di gestire informazioni non solo
aperte ma acquisite con lo spionaggio, rendono sempre piu indispensabili le strutture
deputate alla ricerca informativa, impegnate in un confronto a tutto campo con gli
omologhi avversari.

I1 vero indice per la proiezione di potenza piu che in termini di dominio diretto si
misura in termini d’influenza; sono gli aspetti culturali ed i modelli sociali di un Paese
rispetto ad un altro la vera arma di conquista. Joseph S. Nye Jr.** ha rilevato come nel
mondo attuale il sofipower, ovvero la capacita di attrarre e modificare le altre societa
attraverso la propria forza culturale, non sia meno determinante dell’hardpower, in
altre parole la capacita diretta di coercizione politica e militare.

Marshall McLuhan®, uno dei guru dell’era dell’informazione, ha teorizzato come
I’evoluzione scientifica attuale, unitamente alla diffusione dell’informatica e delle reti
di computer, ha realizzato un mondo sempre piu integrato, dando vita ad un “villaggio
globale” piu che ad un villaggio cosmopolita.

Il termine “villaggio” implica non solo il riconoscimento di elementi etnici e di
localismi culturali, ma anche la consapevolezza delle disuguaglianze, in quanto ¢
palese come I’economia su scala mondiale stia rapidamente annientando gli stili di

vita tradizionali, aumentando I’integrazione economica solo a discapito di nuove

% Sir Basil Liddell Hart, 1895-1970, conosciuto prima di ricevere il titolo di cavaliere come Captain
B.H. Liddell Hart, storico militare inglese, influenzo largamente lo sviluppo della teoria strategica e
dell’uso dei mezzi corazzati. Cfr. Basi. Henry Liopere Hart, The Strategy of Indirect Approach, Faber
and Faber, Londra, 1941.

' Sun Tzu, generale e scrittore cinese, vissuto probabilmente tra il VI e V secolo a.C. A lui si
attribuisce uno dei piu importanti trattati di strategia militare che nell’antichita siano mai stati scritti,
Cfr. Sun Tzu, L arte della guerra, Edizioni del Borghese, Milano, 1964, trad. di Olga Premoli Taiti.

82 Cfr. Josepn S. NYE Jr., Bound to Lead: The Changing Nature of American Power, Basic Books, New
York, 1990.

8 Cfr. MarsHALL McLunan, War and Peace in the Global Village, Bantam Books, New, York, 1968 ¢
MarsHALL McLunaN, The Global Village, Oxford University Press, London-New York, 1989.
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disuguaglianze e tensioni sociali, innescando fenomeni di terrorismo, criminalita e
disordini interni.

A livello mondiale la criminalita organizzata, con una struttura ed una pratica di
tipo tecnico-aziendale, pud rappresentare una notevole sfida all’ordine, nazionale e
soprannazionale, capace di foraggiare — col traffico degli stupefacenti, di armi e dei
fenomeni migratori — i poteri extra-statali. La criminalita pud attualmente stare al
passo con molti paesi, sia per potere economico sia per capacita offensiva militare.

La sfida in atto ¢ quindi notevole. La globalizzazione economica, culturale e
tecnologica di cui gli Stati Uniti costituiscono il vertice, rappresenta un rischio, non
sempre pienamente immaginabile e percepibile, alla sovranita degli Stati.

L’intelligence diviene un elemento di comprensione fondamentale per gli
esecutivi dei vari Paesi, uno strumento che permette di leggere le situazioni esistenti,
fornire previsioni, scoprire 1 nuovi rischi e garantire la struttura politica nazionale
dalla disgregazione politica, economica e culturale. Le sfide che dovra affrontare non
saranno, dunque, solo di tipo militare ma politiche e culturali, criminali, di natura
etnica, religiosa, razziale, o derivanti dalla competizione economica globale.

Ashton Carter, professore di Scienze Politiche per gli Affari Internazionali presso
la Harvard University, e William Perry, Segretario alla Difesa degli Stati Uniti hanno
ideato un sistema di classificazione dei rischi per la sicurezza degli Stati Uniti a

livello d’interessi strategici che rubrica le minacce in tre categorie:

* Gruppo A: minacce dell’entita di quelle che I’Unione Sovietica ha
rappresentato per 1’occidente;

* Gruppo B: imminenti minacce agli interessi dell’occidente, ma non alla sua
sopravvivenza (vedasi Guerra del Golfo);

* Gruppo C: avvenimenti che riguardano indirettamente 1’occidente, ma che non

lo minacciano direttamente nei suoi interessi (Kossovo, Somalia, Ruanda)®.

Non esiste al momento un tipo di minaccia riferibile al gruppo A. Dovrebbe

formarsi una potenza dal peso politico e militare della vecchia Urss. Molti

6% Cfr. Astron B. CarTeR E WiLLiaM J. PErry, Preventive Defense: a New Security Strategy for America,
Brookings Institution Press, Washington, 1999.
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individuano questa possibilita in un prossimo futuro nel gigante economico “Cindia”,
un’ipotetica alleanza economico culturale tra le nuove potenze emergenti di Cina ed
India. O nella improbabile alleanza dell’intero mondo islamico a favore di una Jihad
del XXI secolo.

Minacce piu probabili sono quelle del gruppo B e C.

I rischi di natura etnico-religiosa e razziale sono sicuramente concreti,
considerando la possibilita di portare il conflitto nel cuore del mondo occidentale, cosi
come 1 rischi di carattere terroristico o tecnologico, la minaccia di proliferazione di
armi nucleari, batteriologiche e chimiche.

Le minacce appartenenti al gruppo C sono quelle di diretta derivazione dalla
globalizzazione, come 1’aumento degli squilibri economici e sociali, 1 fenomeni
migratori incontrollati, necessari per le esigenze produttive nel loro apporto di
manodopera a basso costo e non qualificata, ma pericolose per il loro potenziale

destabilizzante a lungo termine sul piano sociale.

2.2 11 futuro dell’intelligence dopo la Guerra fredda

Il nuovo ordine internazionale e le nuove sfide economiche che gli Stati
contemporanei si troveranno ad affrontare impongono alle strutture d’intelligence un
netto cambio di rotta che le costringe a rivedere 1 propri interessi e le proprie priorita.

Non bisogna innanzitutto cadere nel tranello di sottovalutare I’indubbia valenza
geostrategica dell’attivita informativa. Nonostante i cambiamenti che il passaggio al
multipolarismo ha comportato, I’impiego delle armi e delle forze militari non ¢ infatti
ancora venuto meno. Ed ¢ estremamente improbabile che tale elemento cambi in
breve tempo. Ed ¢ ormai chiaro quanto possa risultare importante, in qualsiasi attivita
bellica e nelle lunghe fasi preparatorie che la precedono, possedere informatori, spie,
decrittatori e quant’altro possa fornire le informazioni necessarie e che provveda a
raccogliere dati sul nemico, le sue potenzialita ed intenzioni, senza dimenticare le
informazioni riguardanti le reti spionistiche attivate dalle altre potenze belligeranti.

In ogni epoca storica i servizi hanno condotto, nel contesto bellico, una vera e

propria guerra fianco a fianco, se pure idealmente, con le unitda combattenti, per
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fornire loro notizie, impedire il trapelare di dati riservati e combattere la sovversione
ed il disfattismo.

Sovente, anche se non sempre pienamente e direttamente apprezzabile, 1’attivita
dell’intelligence ¢ risultata fondamentale a livello tattico come a livello strategico.

Non serve ricordare ulteriormente 1’importanza delle attivita d’intelligence
durante la Seconda guerra mondiale. Bastera accennare alle azioni di Richard Sorge, o
di Takeo Yoshikawa che sotto copertura diplomatica informo la Marina imperiale
giapponese del movimento navale statunitense a Pearl Harbor, informazione che
risulto fondamentale per I’attacco del 7 dicembre 1941%.

Il teatro navale nella Seconda guerra mondiale fu in realta il teatro di azione
dell’intelligence piu che della marina.

La combinazione di superiorita tecnica ed informativa furono il vero asso nella
manica della Royal Navy. L’esito della Seconda guerra mondiale fu condizionato
dalle decrittazioni inglesi, capaci d’intercettare i cifrati delle forze dell’Asse.
L’intercettazione dei convogli italo-tedeschi in transito verso 1’Egeo od il Nord
Africa, con tutte le ovvie ricadute sullo sforzo bellico, fu reso possibile prima di tutto
dal possesso da parte britannica del congegno Ultra®.

L’intelligence geostrategica, condotta sia con metodologie tipiche delle azioni
Humint e Sigint, comunque, al giorno d’oggi ¢ sempre piu connessa alla tecnologia
informatica ed elettronica e risulta ancora molto importante per la rilevanza della
ricerca informativa in tutti i campi della vita di uno Stato.

Attualmente si suole definire, dal punto di vista strategico, 1’era attuale come

9967

quella della “terza ondata™’ poiché i fattori che condizionano 1’evoluzione dell’arte

bellica, soprattutto per i Paesi piu avanti del mondo occidentale, sono vari ed intessuti

6 per approfondimenti cfr. Giorcio BonacNa (a cura di), L’attacco a Pearl Harbor, Mondadori,
Milano, 1973.

6 Sul punto esiste una notevole mole di dati in letteratura, principalmente si fa riferimento a: ALBERTO
Santoni, Considerazioni dell’intelligence inglese sull’Italia in guerra, in “Rivista Italiana Difesa”, n.
10, 1998; Aiserto Santoni, Il vero traditore: il ruolo documentato di Ultra nella guerra del
Mediterraneo, Mursia, Milano, 1981; ¢ ALserto Santont, The Influence of Ultra in the Second World
War, Security Group Seminar, documento elettronico contenuto in www.cl.cam.ac.uk. Lo sforzo del
Sigint britannico fu notevole: alla fine del conflitto gli inglesi impiegavano piu di 6.000 persone nella
criptoanalisi. Il successo principale avvenne con ’acquisizione, quasi casuale, del cifrario tedesco
basato sulla macchina Enigma, fatto che, nonostante i sospetti italiani, rimase sconosciuto ai Nazisti.

7 Cfr. ALvin TorrLer E Hemr TorrLEr, La guerra disarmata: la sopravvivenza alla soglia del terzo
millennio, Franco Angeli, Milano, 1993.
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tra loro. Innanzitutto 1’evoluzione della scala dei valori, comuni soprattutto nelle
societa nordamericane ed europee, che vede il progressivo affermarsi dei diritti umani
e della tutela della vita. Secondo elemento, il costante cambiamento delle basi
demografiche — con delle societa costituite sempre di piu da popolazione anziana, con
un’aspettativa di vita media sempre piu alta ed una natalita in costante diminuzione —
unito a strutture economiche sempre piu immateriali. Cosa che ha portato ad una
revisione delle dottrine operative verso scenari sempre piu tecnologicamente
sofisticati, derivanti dalla crescente difficolta ad impiegare 1’elemento umano in
combattimento®.

Un ulteriore elemento di arricchimento del processo decisionale operativo,
finalizzato alla velocizzazione delle decisioni ed alla massimizzazione dei risultati e
dei costi, ¢ lo spropositato aumento del flusso d’informazioni in circolo nella rete
Internet o attraverso gli altri vettori di comunicazione.

Le informazioni e le comunicazioni si sono integrate nella gestione della
battaglia, sino a divenire elementi fondamentali, ovvero attivita chiave, della moderna
conduzione della guerra.

Secondo le piu futuribili ed ottimistiche previsioni la guerra della terza ondata
non si risolvera piu in uno scontro fra forze a contatto, ma piuttosto con un confronto
complessivo e globale fra sistemi-Paese, in cui la funzionalitd degli elementi di
comando e controllo e delle agenzie d’intelligence saranno sempre piu risolutivi.

Esempi attuali dell’applicazione di tali dottrine si sono avuti nella Guerra del
Golfo e del Kossovo; in realta, contrariamente alle voci ufficiali piu ottimistiche, i due
eventi bellici hanno rappresentato solo una facciata di guerra delle informazioni e dei
sistemi di comando e controllo, non essendo paragonabili le dottrine operative, il
livello di armamento e di motivazione a combattere dei due schieramenti; si tratta
piuttosto di un conflitto asimmetrico.

A livello teorico il principale obiettivo in un conflitto d’intensita medio-alta, in
cui sono messi in gioco i servizi speciali, risulta essere proprio I’acquisizione del

dominio informativo, quello che gli statunitensi chiamano Information dominance.

% CarLO PELANDA, Evoluzione della guerra: Occidente ed Italia di fronte alla rivoluzione negli affari
militari, Cemiss, Franco Angeli, Milano, 1999.
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«L’obiettivo fondamentale appare quello preconizzato nella Rivoluzione degli
affari militari (RMA), cercare la completa integrazione dei sistemi informativi, degli
strumenti di comando e controllo e dei vettori di armi di precisione, in un unico mega
sistema, capace di gestire tutto il combattimento»®.

Quella che sembra essere una contraddizione in termini, ovvero l’impiego
dell’attivita spionistica preminentemente nell’intelligence economica, a detrimento
delle classiche funzioni militari, per combattere le softwar fra economie e sistemi
culturali, in realtd evidenzia I’importanza della funzione classica e geostrategica
dell’intelligence, suggerendo che nel prossimo futuro non sara piu forte chi possiede
piu armi, ma chi sapra gestire meglio 1’acquisizione, 1’analisi e la valutazione delle
informazioni.

Per quanto riguarda 1’““intelligence economica” non saranno necessari budget
importanti e grandi investimenti, ma piuttosto finanziare 1’arruolamento ed
addestramento del personale.

Nell’ambito dell’“intelligence strategica”, invece, 1’investimento sara sempre pit
rivolto, ed in forma massiccia, ad acquisire apparati ad alta tecnologia, deputati allo
svolgimento dell’acquisizione degli obiettivi, al targeting ed alla gestione integrata
delle forze in campo.

La sola potenza che possa attualmente prendere in considerazione investimenti e
tecnologie di questo livello sono gli Stati Uniti, il cui divario tecnologico con la
vecchia Europa, nel settore, ¢ allo stato attuale, invalicabile. Un gap di circa quindici
anni che fanno degli Usa una potenza unipolare in un sistema multipolare.

«Oltre I’aspetto eminentemente tecnologico, il passaggio epocale del post 1989,
ha comportato una revisione teorica e dottrinale inerente ai rapporti con i media e le
fonti aperte; il cosiddetto spazio mediatico, infatti, risultera sempre piu un elemento di
confronto e disturbo dell’attivita dei servizi»”.

Nell’ambito dei conflitti ipertecnologici, il controllo delle fonti aperte risultera
sempre piu decisivo. Oltre a negare agli avversari le fonti d’informazione, il risultato
piu immediato, anche se subdolo, ¢ quello di condizionare I’opinione pubblica interna

ed internazionale. Il cosiddetto “effetto Cnn”.

% Ibidem.
" Piero Visany, Lo stratega mediatico: caratteristiche e compiti di questa ipotetica figura militare,
Informazioni della Difesa, Roma, 1998.
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\

Il fattore mediatico ¢ al momento uno dei piu importanti, € non deve essere
trascurato. Non solo a causa delle implicazioni interne — che possono spaziare dal
sostegno alla politica dell’esecutivo all’aperto dissenso, come quello che dovettero
affrontare i policy maker statunitensi nelle fasi finali della Guerra nel Vietnam — ma
anche internazionale. Un esempio calzante puo essere 1’attivita di controinformazione
mediatica attuata dalla Slovenia nelle prime fasi della secessione della Federazione
Jugoslava.

Sempre piu I’intelligence sara parte degli eventi bellici, sia per lo svolgimento
della classica attivita offensiva e difensiva, sia per influenzare e manipolare 1’opinione
pubblica internazionale.

Nelle guerre di terza generazione vincera chi riuscird a controllare e dominare le
informazioni, vero campo di battaglia delle guerre del prossimo futuro.

Per approfondire al meglio la comprensione dell’intelligence al lavoro, ¢
necessario innanzitutto delineare un quadro integrato del mondo presente e futuro e le
sue probabili fonti d’instabilita.

Le questioni di maggiore rilevanza dell’attuale momento storico sono
sufficientemente evidenti per consentire anche ad un osservatore non troppo attento di
cogliere le fonti d’instabilita del nostro presente. Utili per poter individuare fin d’ora 1
fattori determinanti, ma anche critici, del futuro sviluppo globale. Sapere in anticipo
cosa accadra domani e, soprattutto, per quale motivo accadra, renderebbe decisamente
piu facile la vita dei nostri governi, permettendo, laddove possibile, di adoperarci per
correggere alcune semplici tendenze negative di oggi che, tuttavia, in potenza,
rappresentano i disastri di domani.

Purtroppo 1’onniscienza e la chiaroveggenza sono doti che non possiamo
richiedere ai governanti. Né possiamo auspicare una conoscenza ed un controllo dei
cittadini delle odierne nazioni democratiche, ricalcato sul “grande fratello” di
orwelliana memoria.

Possiamo pero avvalerci di un ottimo strumento in nostro possesso, 1’intelligence,
I’unico in grado di delineare le linee guida del mondo che verra, sebbene con

possibilita di chiaroveggenza decisamente piu limitate, e probabilmente fallibili.
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E il caso dello studio Global Trends 20157, pubblicato dal National Intelligence

Council?

(Nic) americano nel gennaio del 2001, che offre una proiezione delle
tendenze geopolitiche e geoeconomiche che caratterizzeranno lo scenario mondiale
del 2015, e che possono protrarsi ai decenni successivi al 2015. Come sottolinea lo
stesso John Gannon, vicedirettore della Cia per I’ Analisi e la Produzione e Presidente

del Nic:

«Lo studio sul Global Trends 2015 non ¢ un tradizionale rapporto d’intelligence
basato su fonti e metodi classificati. Piuttosto ¢ I’espressione di una Comunita
d’intelligence interamente impegnata con esperti esterni in un dialogo sul futuro per
poter individuare una serie di fattori determinanti, ma anche critici, per lo sviluppo
globale dei prossimi quindici anni, avendo particolare riguardo ai profili della

sicurezza»’.

Tali elementi, individuati in seguito ad un’attenta valutazione, sono:

* la demografia;

e le risorse naturali e ’ambiente;

* D’economia e la globalizzazione;

* lascienza e la tecnologia;

* la gestione di governo nazionale ed internazionale;

e e tendenze nel conflitto futuro.

Il reciproco intersecarsi di questi elementi o linee-guida permette di delineare,
con un certo grado di attendibilita, il futuro scenario mondiale. E chiaro, tuttavia, che
la fondatezza del “futuro prevedibile” proposto ¢ vincolata alla stabilita nel tempo dei
singoli fenomeni presi in considerazione. Per questo motivo nel lungo termine

saranno sicuramente piu attendibili le previsioni sui fenomeni demografici (che hanno

"' La versione originale, in lingua inglese, del documento ¢ disponibile su internet all’indirizzo
http://www.dni.gov/nic/NIC_home.html.

2 Consiglio Nazionale per I’Intelligence.

7 Joun Gaxnon, II ruolo dei servizi d ‘intelligence in un mondo globalizzato, in “Per Aspera ad
Veritatem”, n. 20, maggio-agosto 2001.
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un’elevata stabilita temporale, cioe nell’ordine di alcuni decenni), che quelle sui
fenomeni politici (estremamente instabili) o economici (mediamente instabili)’.
Lo studio delinea quindi le possibili implicazioni per la sicurezza globale e lo

scenario futuro”.

* Demografia:

-Il mondo sara abitato da 7,2 miliardi di persone, partendo dai 6,1 miliardi
dell’anno 2000. Piu del 95% di questo aumento della popolazione mondiale
avra luogo nei Paesi in via di sviluppo, in aree urbane.

-La popolazione dell’India crescera superando il miliardo e 200 milioni.

-Alcuni Paesi africani con alta incidenza di Aids avranno una ridotta
crescita di popolazione.

-La Russia e molti Paesi post-comunisti dell’Europa dell’Est avranno un

decremento di popolazione.

* Le migrazioni:
-Piu della meta della popolazione mondiale sara urbanizzata e il numero di
persone che vivra in megalopoli con piu di 10 milioni di abitanti, superera i

400 milioni.
-La crescita esplosiva delle citta nei Paesi in via di sviluppo aggravera 1

problemi ambientali e la scarsita delle risorse naturali.

* Salute:
-1 Paesi in via di sviluppo dovranno con tutta probabilita fronteggiare una

forte crescita delle malattie infettive e non infettive.

™ Guseppe Sacco, Scenari futuri della globalizzazione, in “Per Aspera ad Veritatem”, n. 23, maggio-
agosto 2002.

" 11 testo ¢ tratto da Jonn Gannon, Le sfide per lintelligence nelle democrazie, in SerGio GERMANI (&
cura di), L ’intelligence nel XXI secolo, Quaderni del Centro Gino Germani, Roma, 2001.

% 1a popolazione si ridurra anche in Giappone e in alcuni Paesi dell’Europa occidentale, quali
Germania, Francia e Italia, a meno che non emergeranno incrementi significativi nelle nascite e
nell’immigrazione. Gli esperti demografici stimano che la popolazione della Germania subira una
diminuzione da circa 82 a circa 80 milioni entro il 2015. Questa riduzione sara accompagnata da una
popolazione che invecchia e che richiedera una crescente spesa per la salute. Cfr. Joun Gannon, I/ ruolo
dei servizi d’intelligence in un mondo globalizzato, in “Per Aspera ad Veritatem”, n. 20, maggio-agosto
2001.
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-L’Aids sara uno dei maggiori problemi non solo in Africa, ma anche in
India, nel Sud-Est asiatico ed in diversi Paesi della ex Unione Sovietica, e

forse anche in Cina”’.

* Risorse naturali ed ambiente:
Cibo
In riferimento allo scenario per le risorse naturali e ’ambiente, la produzione e
I’immagazzinamento di cereali appare appropriata a soddisfare le necessita di una
popolazione mondiale in crescita.
Acqua
Le prospettive per ’acqua sono preoccupanti:
-all’incirca meta della popolazione mondiale, piu di tre miliardi di persone,
vivra in regioni che saranno a “scarsitd d’acqua” (disponendo di meno di
1.700 metri cubi di acqua 1’anno pro capite), soprattutto in Africa, Medio
Oriente, Sud Asia e Nord della Cina;
-gli accordi di distribuzione delle acque diverranno probabilmente piu
controversi e potrebbero scatenare conflitti’™.

Ambiente

7 Nell’aprile 2000, I’amministrazione Clinton dichiarava 1’Aids una «minaccia alla sicurezza degli

Stati Uniti» e implicitamente dell’intero mondo sviluppato, per le possibili ripercussioni internazionali

che tale malattia potrebbe comportare, in termini di aumento dell’instabilita economica e politica di

molti paesi in via di sviluppo. Un funzionario dell’Office of National Aids Policy (americano) ha

affermato che «la cosa piu agghiacciante € che si sta cominciando solo ora a capire che 1’ Africa ¢ solo

la punta dell’iceberg. Siamo solo agli inizi di una pandemia senza precedenti in questo secolo,

probabilmente, senza eguali nella storia». Cfr. INrecTioON DisEASES & MORE LiINks, {I controllo

dell’infezione da Hiv-Aids nei Paesi a risorse limitate, 9 ottobre 2003, da www.malinf.com/africa-

aids.htm.

8 Uno degli obiettivi del Vertice Mondiale sullo Sviluppo Sostenibile tenutosi a Johannesburg, in Sud
Africa dal 26 Agosto al 4 Settembre 2002, ¢ stato quello di creare le condizioni per dimezzare il
numero di persone sprovviste dell’accesso all’acqua potabile. Secondo il prof. Paolo De Castro,
Presidente della Societa di Studi Economici Nomisma, «in Italia, anche se non si puo parlare ancora di
crisi idrica su scala nazionale, occorre avviare una politica per la tutela e la conservazione delle acque,
dalla diffusione di una cultura per un uso responsabile della risorsa acqua attraverso una strutturata
politica del settore che coinvolga la manutenzione delle opere idriche destinate all’irrigazione,
all’incentivazione dei sistemi di recupero in agricoltura, alle azioni per la tutela delle montagne italiane
dove si accumulano le nostre provviste di acqua. Non ci sono dubbi sul fatto che 1’acqua diventera
“I’oro bianco” del prossimo futuro; ho la convinzione che se sapremo gestire il “sistema acqua”
potremo aspirare ad una posizione di rilievo tra i paesi detentori». PaoLo De Castro, Risorse naturali e
ambientali, in “Per Aspera ad Veritatem”, n. 23, maggio-agosto 2002.
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Gli attuali problemi ambientali perdureranno. Con il crescente utilizzo intensivo
del territorio, si perpetuera il progressivo degrado delle superfici coltivate cosi come
la perdita di foreste tropicali.

Energia:

-I’Asia guidera ’aumento della domanda energetica, prendendo il posto
del Nord America come regione maggior consumatrice di energia;

-in Cina ed in misura minore in India si registreranno aumenti drastici nei
consumi di energia;

-solo un decimo del petrolio del Golfo Persico sara canalizzato verso i

mercati occidentali; tre quarti andra verso 1’ Asia.

e L’economia
L’economia globale, sebbene suscettibile di flessioni cicliche, vivra un sostenuto
periodo di dinamismo”. Il dinamismo sara piu forte nei cosiddetti “mercati

emergenti”, e particolarmente nei due colossi asiatici Cina e India.

* Tecnologia
La tecnologia informatica sara il principale pilastro del commercio
internazionale®. Diminuiranno i costi degli apparati ed incrementera la domanda.
Biotecnologie
Tra 1 prossimi traguardi:
-la mappatura del genoma mettera in grado la comunita medica di
diagnosticare le malattie;
-I’ingegneria biomedica rendera disponibili nuovi sistemi e procedure di

chirurgia;

" Secondo lo studio, infatti, «le basi di un’economia globale guidata dalla tecnologia informatica sono
forti e comprendono maggiori attivitd di commercio internazionale ed investimenti, migliori
orientamenti macroeconomici ¢ maggiori aspettative nelle crescenti classi medie».

% L’informatica si insinuera sia tra le zone rurali che tra quelle urbane nel mondo, ma alcuni Paesi ¢
popolazioni non riusciranno a trarne grossi benefici. Tra i Paesi in via di sviluppo, I’'India rimarra
all’avanguardia nello sviluppo dell’informatica, mentre la Cina sara leader nell’uso di tale tecnologia. Il
mercato di Internet dell’America Latina crescera in maniera esponenziale. L’uso di Internet in Europa ¢
gia in rapida espansione, e gli accessi attraverso la banda larga saranno presto lo standard. Cfr. Joun
GanNoN, 1l ruolo dei servizi d’intelligence, cit.
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-1 progressi delle terapie e dei medicinali consentiranno di curare alcune
malattie;
-le modificazioni genetiche amplieranno il campo delle bioindustrie®'.
Altre tecnologie
Le scoperte nel campo delle nano-tecnologie favoriranno progressi nella
conoscenza e controllo del mondo fisico.
Incognite della rivoluzione scientifica e tecnologica
Le incognite sono:
-non sappiamo se il progresso tecnologico produrra benefici o danni alle
popolazioni svantaggiate®;
-non sappiamo fino a che punto la tecnologia “laterale” potra accrescere la
minaccia di gruppi o Paesi a bassa tecnologia®;
-le organizzazioni criminali riusciranno ad infiltrarsi in banche ed aziende
in difficolta, cooperare con movimenti politici insurrezionali. I guadagni di
tali organizzazioni provengono da: traffico di narcotici, immigrazione
clandestina, traffici di donne e bambini, contrabbando di materiali tossici ed

armamenti vietati, frode finanziaria®.

81 Sotto questo aspetto, I’Europa ha un atteggiamento decisamente piu scettico degli Stati Uniti.
Peraltro, sono proprio le multinazionali americane ad aver investito di piu nel settore dell’agricoltura
Ogm.

82 Anche nei Paesi sviluppati toccati dalla New Economy si ¢ potuto constatare un nesso diretto e
chiaro tra sviluppo della criminalitd e sviluppo economico basato sulle nuove tecnologie. Secondo
Edward Luttwak, infatti, «il legame di causa ed effetto esistente tra turbocapitalismo e criminalita ¢
determinato dalle sempre piu rapide modifiche tecnologiche e strutturali, che hanno comportato
I’eliminazione di molte occupazioni di tipo industriale in ambito urbano. [...] Non tutti sono in grado
di trovare la propria nicchia fra le opportunita che il turbocapitalismo fa baluginare, [...] chi non riesce
a entrare in questo regno del lavoro finisce per essere pitt 0 meno coinvolto in attivita criminose». Cfr.
Epwarp Luttwak, La dittatura del capitalismo: dove ci porteranno il liberalismo selvaggio e gli
eccessi della globalizzazione, Mondadori, Milano, 1999.

8 «La sfida per gli organismi di intelligence e di Polizia, naturalmente, sara il controllo e
I’intercettazione delle attivita nemiche che cercheranno nuove tecnologie per portare avanti i loro
interessi». Ibidem.

¥ «L’aver constatato che il compimento di atti terroristici, criminali o anche genericamente illegali, pud
essere agevolato grazie all’utilizzo dell’industria bancaria e finanziaria nazionale e internazionale
induce a due considerazioni: in primo luogo, i circuiti finanziari possono essere un terreno privilegiato
per le indagini di ogni tipo; in secondo luogo, i rischi di illegalita e criminalita nel sistema finanziario
non si limitano al pericolo di colpire patrimonialmente i risparmiatori e gli operatori, ma possono avere
un effetto moltiplicativo dei danni e dei conflitti sull’intera comunita internazionale». AnToNIO LAUDATI,
Terrorismo internazionale, criminalita organizzata e money transfer, in “Per Aspera ad Veritatem”, n.
24, settembre-dicembre 2002.

76



Antonella Colonna Vilasi

e I conflitti

La possibilita di conflitti tra Stati nasce dalle contrapposizioni in Asia, che vanno
da quelle tra India e Pakistan a quelle tra Cina e Taiwan.

1 conflitti interni:

-1 conflitti interni causati da contrapposizioni religiose, etniche,
economiche o politiche perdureranno al livello attuale;

-1 conflitti internazionali produrranno migrazioni interne, flussi di rifugiati
ed emergenze umanitarie;

-1 conflitti interni si verificheranno con maggior frequenza nell’Africa
subsahariana, nel Caucaso e nell’Asia centrale, in aree del Sud e Sud-Est
dell’ Asia, nell’ America centrale e nella regione andina.

Le guerre asimmetriche:

Gli Stati Uniti e I’Europa si troveranno di fronte a minacce asimmetriche in cui
Stati ed attori non statali avversari eviteranno un confronto diretto con le Forze armate
ma escogiteranno strategie, tattiche ed armamenti per sfruttare le debolezze
percepite®.

Tali approcci asimmetrici, intrapresi da Stati o attori non statali, diverranno la
caratteristica predominante della maggior parte delle minacce agli Stati Uniti e ai loro

alleati.

2.3 Contflitti etnico-religiosi

Una delle sfide che il nuovo ordine mondiale si trova a dover affrontare ¢ quella
della conflittualita di matrice etnica e religiosa, probabilmente la piu insidiosa.
L’evoluzione dello scenario multipolare in cui, all’equilibrio derivante dalla

contrapposizione tra 1 blocchi, si € sostituito un continuo proliferare di guerre locali,

% In questo senso, i colonnelli dell’Esercito Popolare Cinese Quiao Liang e Wang Xiangsui parlano di
«operazioni di guerra non militari», ampliando la percezione di cid che esattamente costituisce uno
stato di guerra a tutti i campi dell’attivita umana. In particolare, essi ritengono che qualsiasi conflitto
del futuro rientrera in un tale concetto di guerra in senso ampio, cio¢ in un mix di guerra condotta con
la forza degli armamenti e guerra condotta con altri mezzi, allo scopo di usare «qualsiasi mezzo
concepibile per conseguire i propri obiettivi». Cfr. Liang Quiao e Xiancsut Wana, Guerra senza limiti,
cit..
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d’instabilita regionali a sfondo etnico e religioso, fa trasparire quella che potrebbe
essere una probabile situazione di crisi e di confronto futuri.

Era stato preventivato da Francis Fukuyama®, appena dopo il crollo del muro di
Berlino, un periodo di universale accettazione dei valori occidentali, quale condizione
prodromica per un mondo libero, democratico e pacifico, in cui ’uniformita e la
stabilita erano dettate dall’esistenza di una cultura dominante.

A corroborare la tesi del politologo americano, per altro, pareva che vi fosse la
vittoria occidentale nel contesto di una guerra essenzialmente non combattuta quale fu
la Guerra fredda, che aveva confermato la superiorita del sistema e dei principi di
liberta e democrazia che ne stavano alla base.

In realta vi furono altri sviluppi; la caduta dell’impero sovietico ha scatenato una
corsa alla creazione di Stati, basata sulla ricerca di origini etniche o affiliazioni
religiose come elementi di aggregazione.

La ricerca di legittimazione politica delle entita statali formatisi dalle ceneri
dell’Urss ha portato alla ricerca nel “ventre molle” di quella che era una volta la
seconda potenza mondiale — come veniva chiamato 1’insieme delle Repubbliche
sovietiche dell’Asia centrale e del Caucaso a maggioranza musulmana — di nuovi

spazi per un rinascimento islamico®’.

«D’altra parte i conflitti sorti nel Caucaso fra cristiani ¢ musulmani o la stessa
guerra nella ex Jugoslavia, hanno evidenziato quanto fossero profonde le cesure
etniche e religiose; il fallimento dell’ideologia comunista (di tipo sovietico o
jugoslavo), oltre che in campo economico, risulta evidente nel settore dei rapporti

con e fra le nazionalita»®®.

La convivenza di entita diverse, nell’alveo dello stesso Stato multinazionale, ha
rivelato la difficolta dell’internazionalismo e del multiculturalismo a sovrapporsi agli

schemi mentali religiosi o di etnia. Sentimenti sopiti si sono risvegliati.

8 Francis Fukuyama, La fine della storia e 'ultimo uomo, Rizzoli, Milano, 1992, trad. di Delfo Ceni.

¥ Vareria Piacentini, Rapporto di ricerca sulla disintegrazione dell’Impero Sovietico. Problemi di
sicurezza nazionale e collettiva in Asia Centrale, Cemiss, Rivista militare, Roma, 1995.

8 Giovannt Benst, Nazionalita in Urss, Edizioni Xenia, Milano, 1990.
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«Nel contesto mondiale meno del 15% dei 192 Paesi € etnicamente omogeneo, la
trasformazione dei gruppi in Stati omogenei, considerata uno dei prodotti della
rivoluzione francese ¢ del romanticismo europeo, ¢ risultata piu aleatoria e difficile
del previsto; occorrono molti secoli affinché una popolazione possa giungere ad

identificarsi in Stato, attraverso vincoli linguistici, religiosi e geograficin®.

Le tensioni di razza, di religione e, soprattutto, di cultura esploderanno in maniera
sempre piu virulenta.

Difficilmente ci troveremo a confrontarci con uno scenario simile a quello
prospettato da Samuel P. Huntington® nel suo conflitto fra civilta; tuttavia la
conflittualita fra etnie e religioni potrebbe innescarsi nel processo di globalizzazione
da cui, a causa della perdita dei valori tradizionali, potrebbero germinare varie forme
d’integralismo.

Il nazionalismo, quindi, diventa una reazione al processo di omologazione
culturale in atto, sospinto da una ricerca d’identita, locale o nazionale, idonea a
garantire sicurezza e stabilita nei periodi di trasformazione.

Il nuovo scenario che va a profilarsi trova ulteriore motivazione nei processi
economici di affrancamento delle zone ricche da quelle piu povere, senza contare
I’incorporamento negli Stati nazionali di etnie non omogenee con quelle dominanti o
maggioritarie.

Nel mondo occidentale I’impulso alla separazione fra regioni o aree dello stesso
paese si basa generalmente piu sui differenziali di sviluppo economico e di reddito
prodotto, che su differenze culturali ed etniche. Oramai I’omologazione culturale in
Europa e negli Stati anglofoni del pianeta, in atto ed incentrata sull’emulazione della
cultura statunitense dominante, viene contrastata solo da frange estreme
antimondialiste della sinistra e destra antagonista nonché da movimenti localistici che,
pur rifacendosi all’identita culturale, spesso sono motivati economicamente.

Le tensioni religiose alimentate da un ritorno all’integralismo non solo islamico,

ma cristiano ed ebraico, rappresentano un’ulteriore sfida alla sicurezza mondiale;

¥ Arnapo Gruui, Le principali minacce nel terzo millennio, Comando Generale dell’Arma dei
Carabinieri, Roma, 2000.

% SAmuUEL P. HuntinGgTON, Lo scontro delle civilta e il nuovo ordine mondiale, Garzanti, Milano, 1997.
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I’aspetto religioso, cosi sentito in molti Paesi del Terzo mondo, diviene ogni giorno,
progressivamente, sempre piu pregnante e forte.

I paesi dove questo sentimento ¢ piu forte sono soprattutto i paesi di recente
indipendenza dove il fattore religioso costituisce una malta aggregante idonea a
coinvolgere le masse nelle decisioni politiche delle élite al potere.

Negli Stati arabi, anche in quelli moderati, I’Islam diventa un Leitmotiv di unita
nazionale, un momento in cui le tensioni interne lasciano posto all’euforia collettiva,
al sogno di una grandezza passata capace di sconfiggere le frustrazioni del presente.

Saddam Hussein per creare consenso, in Iraq ed all’estero, si fece rappresentare
durante la guerra con I’Iran come il baluardo dell’arabismo e della fede sunnita contro
gli sciiti persiani. In seguito alla Guerra del Golfo I’iconografia ufficiale di regime lo
indicava invece come un “novello Saladino” in lotta contro gli infedeli ed i sionisti.

In siffatte situazioni I’intelligence, piu che ad un’attivita operativa e repressiva,
deve fare ricorso all’analisi ed allo svolgimento di attivita informative offensive, per
acquisire elementi di conoscenza sui fenomeni; la sfera etnica e religiosa costituisce
un vulnus in Paesi che ancora non hanno raggiunto lo stadio di sviluppo giuridico e
culturale dell’occidente, con la formulazione di una divisione tra Stato e Chiesa
(passaggio fondamentale per la costituzione degli stati moderni), che ha modificato il
panorama politico d’intere aree geografiche e geopolitiche, aggregando interessi

diversi e, talvolta, contrastanti.

2.4 1l problema “sovranita” nel contesto della globalizzazione

Le incognite relative al potere sovrano sono riferibili alle piccole e medie
potenze, Stati di peso politico, economico e militare non rilevante.

La globalizzazione rappresenta una sfida di notevole livello, non esiste settore
della vita quotidiana che non sia toccato da questo fenomeno mondiale ed epocale.

L’economia diventa economia della globalizzazione; la cultura tende, tenendo
conto delle eccezioni tribali, delle sub-culture e dei microcosmi locali, ad

un’omologazione, ad un appiattimento sugli standard dominanti.
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E in atto una rivoluzione silenziosa che, strisciante ed inosservata dalla gran parte
della popolazione, ¢ in grado di scardinare concetti di partecipazione politica,
democratica e sconvolgere la sovranita degli Stati.

Siamo ad uno snodo focale in cui:

3 ¢ in atto la globalizzazione economica, delle comunicazioni e dei sistemi
informativi;

4 vi ¢ la progressiva interconnessione fra reti energetiche, dei trasporti e delle
telecomunicazioni;

5 si stanno sempre piu dematerializzando e deterritorializzando 1’economia e le
finanze;

6 sta prendendo piede una definizione di “spazio vitale”, completamente diversa da

quella di tipo geografico e materiale®.

In particolare lo “spazio vitale”, che precedentemente si identificava nello spazio
fisico e delle risorse energetiche, minerarie ed alimentari, assume una valenza
planetaria ed ¢ diventato tutto quello spazio, anche virtuale, in cui un Paese riesce ad
agire, a vendere ed a competere®.

Lo Stato moderno trova i suoi punti cardine in tre date precise e distinte; il 1648,
i 1789 ed il 1989%.

I1 1648 ¢ I’anno della pace di Westfalia, che decreta la nascita ufficiale del nostro
attuale modello politico. Si riconosce 1’idea della sovranita originaria di uno Stato sul
proprio territorio, tracciando i limiti geografici dell’esplicazione del potere sovrano;
nel modello di Stato definito “westfaliano” tutto quello che avviene all’interno di un
Paese ¢ un problema interno, isolato, e che non riguarda le altre nazioni.

Con la rivoluzione francese, nel 1789, si perfezionano le basi del modello statale
moderno.

Stato e nazione divengono un tutt’uno. Nasce di conseguenza la politica intesa in

senso di nazionalita, sangue e lingua.

91 . L
FErRrRANTE PiERANTONI E MARGHERITA PiERANTONI, Combattere con le informazioni, cit.
92 GuLio TremonT, La guerra civile, cit.
93 1
Ibidem.
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Nel 1989 con il crollo del muro di Berlino, cortina fisica ed ideale tra due mondi,
cessa la contrapposizione fra blocchi motivati da visioni ideologiche opposte.

Inizia I’era della geoeconomia e si avvia la crisi del modello di Stato sin qui
determinatosi.

«Mentre il 1789 rappresentava il periodo delle rivoluzioni parlamentari, il 1989
da I’avvio ad una rivoluzione al di fuori delle strutture politiche stesse, una
rivoluzione che trova nella globalizzazione il suo fattore scatenante»™.

«l territorio, come precedentemente affermato, perde di valore, cresce
I’importanza della ricchezza immateriale; al Lebensraum hitleriano fa da contraltare il
cyberspazio»”.

Le piccole e medie potenze faticano a stare al passo con le innovazioni
tecnologiche e sociali.

Il semplice assetto bipolare ¢ stato sostituito da un multipolarismo imperfetto,
tendente ad un unipolarismo statunitense.

Si puo fare un parallelismo con la storia romana durante 1’Impero. Allo stesso
modo D’attuale sfera d’influenza statunitense irradia la sua potenza lungo i circuiti
della rete, dato che la lingua inglese, la tecnologia ed il dollaro sono un segno
tangibile della forza statunitense nel mondo. La differenza sostanziale tra i due imperi
e tra le due globalizzazioni sta nel fatto che se I’Impero romano tendeva ad accrescere
la propria cultura assorbendo quelle dominate, la moderna globalizzazione americana

tende invece ad imporre il proprio modello culturale.

«Gli Stati di medio livello, specie quelli occidentali, si trovano in una situazione
critica, pedissequamente osservanti dei diktat di Washington, che non desidera
trattare su un piano di parita, sottoposti alle pressioni migratorie dei paesi piu poveri
e contrastati a livello economico e tecnologico dalle “tigri asiatiche” o dalle

economie emergenti dell’India o della Cina»®.

%% Ibidem.
% Ibidem.

% Grovannt Buccant, La situazione internazionale agli albori del III millennio, Centro Stampa
Universita, Siena, 1999, p.13.
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In queste situazioni I’aspetto informativo puo rappresentare 1’ago della bilancia,
un qualcosa in piu, una riserva di energie da spendere, che consente di conservare
un’indipendenza non solo di nome, ma anche di fatto. Il confronto fra Paesi non ¢ piu
condotto in termini di forza ma di conoscenza, di gestione delle informazioni e
sfruttamento delle notizie.

L’intelligence diventa un fattore di potenza aggiuntivo, specie in un ambiente in
cui I’aspetto materiale perde, o quantomeno dovrebbe perdere, di valenza; le crisi e le
difficolta derivanti da conflitti religiosi, dalla disomogeneita linguistica od etnico-
razziale degli Stati, possono trovare un chiaro momento di comprensione nella visione
pragmatica e razionale derivante dall’analisi delle informazioni, piu che dalla passione
del momento.

«D’altro canto la politica, quella che Easton definisce “I’assegnazione imperativa
di valori per una societa”, deriva anche dall’osservazione attenta, pragmatica, a volte
cinica, della realta della societa e dai suoi bisogni, tesa non solo alla conquista ed alla
conservazione del potere, ma anche all’innovazione»”.

La sovranita degli attuali Stati si basa sulle loro capacita progettuali, in campo
politico, sociale, tecnologico e scientifico.

Una sovranita certo meno piena di quella teorica classica, con progressive
cessioni di potere agli organismi soprannazionali, i cosiddetti “Quango”,
dall’acronimo inglese Quasi-Autonomous Non-Governmental Organizations, quali
sono ad esempio 1’Onu e la Banca Mondiale ma, comunque, sufficiente a preservare
gli aspetti di democrazia e di legittimita degli Stati.

In effetti, oltre alle problematiche dettate dalla globalizzazione, vi ¢ I’influenza
sempre piu rilevante di attori diversi nella vita dei Paesi: un tipico caso sono le
multinazionali® in grado di orientare o condizionare le scelte politiche degli Stati, per
il rilevante impatto economico della loro presenza o meno in un’area rispetto ad

un’altra®.

97 GianFRANCO PASQUINO (a cura di ), Manuale di Scienza Politica, il Mulino, Bologna, 1986.

% Per multinazionali intendiamo imprese di rilevanti dimensioni, per capitale, fatturato, numero di
dipendenti e tecnologie avanzate impiegate, con centro direzionale fissato nel paese d’origine e
produzioni delocalizzate nel resto del pianeta, la cui presenza ramificata consente 1’ottimizzazione del
ciclo produttivo, lo sfruttamento massimo delle nazioni ospitanti nonché normative fiscali e tributarie
favorevoli. Sul punto cfr. ARNaLpo GriLLI, Nuove minacce geopolitiche, cit.

99 . . . . .
Giovannt Buccianti, La situazione internazionale, cit.
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A titolo di esempio si riportano due episodi, il primo relativo al Cile ed il secondo
alla Nigeria.

Nel 1972 il presidente cileno Salvator Allende accuso di fronte all’Onu due
multinazionali americane di ostacolare la nazionalizzazione delle miniere di rame.

La presa di posizione politica di Allende preoccupd moltissimo gli Stati Uniti, ed
in particolare le multinazionali, che si sentirono minacciati negli interessi.

Successivamente all’episodio citato, si ebbero contrasti notevoli, nel 1973, fra il
colosso statunitense Itt ed il governo andino sulla nazionalizzazione di alcuni settori,
diatribe che sfociarono nel coinvolgimento, sebbene indiretto, della Cia nel colpo di
stato del generale Augusto Pinochet'”.

In Nigeria nel 1995, nove militanti di un movimento per la sopravvivenza
dell’Ogoniland, territorio in grave pericolo ambientale per le estrazioni petrolifere,
vennero condannati a morte.

L’esecuzione delle condanne aveva indignato la comunita internazionale dando
luogo all’annuncio di sanzioni contro la giunta militare nigeriana, ma nulla di piu. Tra
le sanzioni adottate, non vi era, infatti, nulla che riguardasse I’embargo del commercio
di petrolio. In questo modo le compagnie internazionali non solo poterono continuare
I’attivita estrattiva, ma nonostante tanto clamore, la Shell passo ad un’estrazione
giornaliera di 900mila barili di greggio, ottenendo tra 1’altro il via libera ad un
progetto di quattro miliardi di dollari per la produzione di gas liquido.

Le multinazionali da decenni conducono una politica parallela a quella dei loro
Paesi d’origine, anzi, sovente la loro potenza risulta tale da condizionare i propri
governi, che sembrano essere da loro rappresentati nel consesso internazionale; tanto
da tacciare il Presidente statunitense come principale rappresentante di commercio
delle multinazionali americane, attesi gli stretti legami fra esecutivo, complesso
militare ed intelligence con il management delle imprese nordamericane.

Le stesse imprese soprannazionali, peraltro, posseggono da anni delle agenzie
d’intelligence private, finalizzate alla ricerca di notizie ed informazioni su Stati o

concorrenti, cosi da risultare sempre in posizioni di vantaggio.

9" WiLLiam Covsy, La mia vita nella Cia, cit, che racconta gli sviluppi delle due operazioni Tracker 1 e
2, disposte dalla Cia.

84



Antonella Colonna Vilasi

William Colby, 1’ex capo della Cia dei primi anni Settanta, sosteneva la tesi per
cui I’“intelligence privata” avrebbe presto fatto concorrenza a quella statale e, forse,
sarebbe stato proprio lo sbocco futuro dei servizi informativi'.

Alla scomparsa della minaccia del Kgb, del Gru e degli altri servizi del patto di
Varsavia si ¢ sostituita la minaccia, altrettanto potente e pericolosa per la sovranita
nazionale e per i servizi informativi dei vari Paesi occidentali, della concorrenza
commerciale ed industriale, sostenuta da una miriade di intelligence organization
private, col supporto massiccio e basilare della information community d’oltreoceano.

Se consideriamo la globalizzazione dal punto di vista dei cittadini, dei sottoposti
alla sovranita, noteremo che le sfide al potere sovrano si riflettono anche internamente
agli Stati, sollevando implicite problematiche di ordine democratico. Le innumerevoli
decisioni prese dalle élite, infatti, si sono espanse a discapito del controllo
democratico, giacché si proiettano al di fuori del mero spazio interno, provocando
riflessi anche in altri contesti nazionali, non partecipanti politicamente al processo
decisionale.

«Le deliberazioni del Fondo Monetario Internazionale, le stesse disposizioni della
Federal Reserve o della Banca Centrale Europea, entrano oramai con forza nella vita
dei cittadini di ogni Paese, ovviamente senza alcuna potesta decisionale diretta od
indiretta, per il tramite dei loro rappresentanti»'®*.

Questa situazione ¢ fondamentalmente antidemocratica, ma ¢ una costante,
oramai, del consesso internazionale.

In una struttura di relazioni sistemiche sempre piu strette ed interdipendenti,
quello che viene deciso nelle capitali dei principali Stati del mondo si riflette sulla vita
degli altri Paesi e dei loro cittadini; se 1’amministrazione statunitense prendesse
alcune decisioni in ordine al commercio internazionale, alla tutela dei diritti d’autore
su Internet od in merito all’accesso alla rete Gps, anche le medio-piccole potenze
europee ed 1 loro componenti ne risentirebbero, senza aver partecipato ad alcun
processo elaborativo e deliberativo.

Per tale motivo, se riteniamo che I’intelligence debba essere finalizzata alla difesa

di uno Stato ed al pacifico svolgimento della sua vita democratica, appare evidente

1! Ibidem.
192 RogerT DaHL, Sulla democrazia, cit.
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come la funzione di ricerca, lo spionaggio all’estero, possa consentire all’esecutivo di
un Paese di poter avere, chiaramente ed in tempi brevi, contezza delle mosse degli
altri e quindi operare per la tutela degli interessi nazionali e della vita dei propri

cittadini.

2.5 11 punto di arrivo

Per essere davvero funzionale, in un’era d’incertezza strategica quale quella che
stiamo vivendo, I’intelligence deve essere in grado di sviluppare e sostenere una
strategia per gestire la conoscenza a livello globale, poiché allo stato attuale la
conoscenza e la copertura informativa globale costituiscono un’esigenza vitale per la
sicurezza e la prosperita di qualsiasi Paese.

Le linee guida per il cambiamento possono essere comprese nell’analisi dei
fattori-chiave. Quindi piu human-touch, meno hi-tech. Come hanno dimostrato i piu
recenti fallimenti dell’intelligence, ¢ necessario rivalutare la componente umana in
qualsiasi ambito del processo informativo. Dal punto di vista della raccolta
d’informazioni, infatti, si ¢ assistito negli ultimi decenni, soprattutto da parte
statunitense, ad un’enfasi eccessiva sulla raccolta tecnica di dati a discapito della
raccolta tramite le fonti aperte.

Secondo lo scrittore Simon Reeve,

«da due decenni i governi occidentali puntano sulle risorse tecnologiche
dell’intelligence a scapito dell’intelligenza, sulle macchine piuttosto che sull’intuito,
senza riuscire a comprendere che, per quanto utili possano essere le intercettazioni
di messaggi, i satelliti possono risultare inutili quando Bin Laden spegne il cellulare

e incontra faccia a faccia i suoi subalterni o invia loro una staffettay»'®.

Ma a cosa serve riuscire ad intercettare il 90% delle comunicazioni del pianeta se

poi si ¢ in grado di elaborarne solo il 6%? E a cosa serve poter fotografare con

103 Sivon REeEvE, I nuovi sciacalli. Osama Bin Laden e le strategie del terrorismo, Bompiani, Milano,
2001.
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estrema definizione ogni angolo visibile ai satelliti del nostro pianeta se poi si riesce
ad elaborare meno del 10% delle immagini classificate'**?

E successo alla comunitd d’intelligence americana, che ha una straordinaria
capacita di raccolta d’intelligence da segnali e immagini, ma che non ha un’altrettanto
adeguata capacita di elaborazione che, gioco forza, deve necessariamente essere
attuata da fonti umane.

In un’epoca caratterizzata dalla rivoluzione digitale, gli organismi d’intelligence
devono essere in grado, per essere competitivi, di muoversi attraverso la crescita
esponenziale del volume e della velocita dei dati e delle informazioni ma, soprattutto,
di dare un senso alla quantita enorme d’informazioni “detectate”. Oggi I’informazione
¢ ridondante ed onnipresente, ma il grande difetto degli organismi d’intelligence ¢
quello di non riuscire piu a discriminare tra informazioni utili ed inutili, tra quelle

necessarie e quelle accessorie.

Come se non bastasse,

«sono ancora troppi i responsabili dei Servizi che continuano ad inseguire il sogno
di una macchina che esegua il lavoro umano, senza arrendersi all’evidenza che solo
una Humint opportunamente addestrata e motivata puo efficacemente difendere il

mondo dal terrorismo e dai rogue-States che lo popolano»'®.

Il Dipartimento della Difesa statunitense ha proposto 1’attuazione del progetto
Total Information Awareness (Tia)'”®, ovvero un’estesissima rete telematica in grado
di accedere ad informazioni personali, transazioni elettroniche e banche dati in tutto il
pianeta. Anche questo progetto, in ultima analisi, sembra un ulteriore modo, dopo

Echelon e Carnivore'’, per rallentare il processo d’intelligence con un overflow

104 piy precisamente, secondo Robert David Steele, gli americani riescono ad elaborare solo il 10%
delle immagini che raccolgono, il 6% delle comunicazioni russe e cinesi, circa il 3% delle
comunicazioni europee ¢ meno dell’1% di quelle del “resto del mondo”. Cfr. RoserT Davip StEELE, 1]
nuovo mestiere dell’intelligence, in SErGio GErRMANI (a cura di), L ‘intelligence nel XXI secolo, cit.

195 Simon Reeve, I nuovi sciacalli, cit. Con Pespressione rogue-States si indicano gli stati canaglia.

1% Carro Lo RE, Gli Usa lottano contro il terrorismo spiandoci tutti, in “Italia Oggi”, 9 luglio 2003.

197 Carnivore & un programma software sviluppato dall’Fbi, costituito da un sofisticato nerwork
analyzer o sniffer, che viene installato in ambiente Microsoft Windows. Il programma opera
“sniffando” tutti i pacchetti Ip (Internet Protocol) trasmessi sulla rete e copiando o registrando solo
quei pacchetti che rispondono a precisi criteri di filtraggio ed identificazione, come ad esempio i
messaggi trasmessi da un account particolare o da un determinato utente. Tipicamente Carnivore viene
installato presso un Internet Service Provider (Isp), cioé un fornitore di servizi Internet, ed ha quindi la
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d’informazioni e dati che non saranno mai completamente analizzati, elaborati e
comparati.

Ma non ¢ tramite il progetto Tia che I’intelligence americana potra ridurre il
“rumore di fondo” (ovvero le sciocchezze, le chiacchiere, la disinformazione, lo spam,
le informazioni di scarsa pertinenza) che tuttora “acceca” e “assorda” I’efficacia delle
sue analisi in relazione alle minacce post-Guerra fredda.

Trascurare lo human touch e fare eccessivo affidamento sulla Ai-tech ¢ un errore
anche secondo Marvin Cetron — tra i massimi esperti di terrorismo internazionale,
consulente presso il governo americano in materia d’intelligence e fondatore
dell’agenzia di ricerca Forecasting International di Washington — in quanto «[gli Usa]
sono in grado di spiare dall’alto dei cieli, controllare movimenti, captare
trasmissioni... E va benissimo. Ma non dispongono di “intelligenza umana” in posti
dove ce n’¢ bisogno... E questo € male. Occorre sia 1’una che I’altra cosa»'®.

E evidente, tuttavia, che non & sufficiente un mero potenziamento della
componente umana dell’intelligence se, da parte di quest’ultima, non si procede al
miglioramento sostanziale della sua efficacia.

La Humint contemporanea, soprattutto per quel che concerne la sua attivita nei
Paesi arabi, soffre di una vera e propria impreparazione nell’ambito
dell’interpretazione dei modelli culturali oggetto di analisi. Laddove sono stati
chiamati ad operare sul campo, gli specialisti dell’intelligence americana ed europea
hanno faticato non poco a dare un senso ai dati oggetto della loro analisi'”; infatti vi
sono diversi fattori e cofattori, a livello etnico, linguistico € motivazionale, che
rendono davvero difficile, per un agente dei servizi occidentali, calarsi nei panni di un
terrorista islamico.

La corretta interpretazione dei modelli culturali dei “nemici dell’occidente” ¢

sicuramente da ascrivere tra le priorita per I’intelligence del XXI secolo, soprattutto in

possibilita d’intercettare qualsiasi comunicazione fatta dagli utenti di Internet. Negli Stati Uniti
I’utilizzo di Carnivore ¢ soggetto a vincoli e restrizioni: dalle autorizzazioni necessarie per il suo
utilizzo, al tempo limitato per 1’utilizzo stesso (che, peraltro, pud avvenire solo per taluni reati), alle
sanzioni gravi in caso di utilizzo non autorizzato o illegale. Comunque puo essere utilizzato solo per
acquisire informazioni di “evidenza” e non per scopi d’intelligence. Cfr. Marco Licuori, Difesa delle
infrastrutture critiche, in SErgio GERMANI (a cura di), L 'intelligence nel XXI secolo, cit.

108 Cfr. Svon REevE, 1 nuovi sciacalli, cit.

19" Alcuni di questi episodi sono riportati nei primi capitoli del libro di Massmo Franco, Polvere di
spie. Intelligence, misteri ed errori nella caccia a Bin Laden, Baldini & Castoldi, Milano, 2002.
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considerazione del fatto che 1 servizi occidentali sono poco in grado d’inquadrare in
una prospettiva etica le proprie attivita di previsione € prevenzione, € pertanto troppo
spesso si limitano a percezioni stereotipate di cosa rappresenti e che cosa non
rappresenti una minaccia in quel contesto culturale.

L’attivita di penetrazione Humint, inoltre, ¢ fondamentale anche perché ¢
altamente improbabile che organizzazioni terroristiche di stampo radicalista (di cui Al
Qaeda ¢ solo il rappresentante piu famoso in ambito religioso) abbiano dei
defezionisti tra le loro fila, cosi come ¢ ancora piu improbabile che tali defezionisti
possano essere considerati dei walk-ins, ovvero dei soggetti che si prestano
spontaneamente a collaborare.

Se il fenomeno dei defezionisti (siano essi indotti o walk-ins), infatti, ¢ stato di
grande aiuto ai servizi d’intelligence durante il periodo del confronto bipolare e
simmetrico della Guerra fredda, soprattutto per rendere trasparenti le attivita e la
struttura delle organizzazioni avversarie''’, I’estrema impermeabilita delle moderne
organizzazioni terroristiche, unitamente alla loro struttura ramificata, flessibile,
leggera, che prevede cellule non direttamente inserite in una gerarchia nel senso
militare del termine (o meglio che hanno “referenti” piu che capi, spesso situati su un
piano orizzontale, piuttosto che verticale come vorrebbe la tradizione gerarchica),
rendera molto piu difficile incentivare 1 potenziali defezionisti in possesso
d’informazioni realmente preziose.

Non da ultimo, il fanatismo religioso votato alla causa della Guerra santa di cui
sono imbevuti 1 terroristi che si ispirano al radicalismo islamico, ne fa dei soggetti

insensibili a incentivi di tipo economico e quindi non facilmente corruttibili'".

2.5.1 Porte aperte all’Open Source Intelligence (Osint)

"0 Tra i pin famosi walk-ins che la storia ricorda citiamo i russi Oleg Penkovskij, Oleg Gordievskij,
Vladimir Pasechnik e Vasilij Mitrokhin e gli occidentali Kim Philby, Donald Maclean, Guy Burgess,
Antony Blunt, John Cairncross, John Walker e Aldrich Ames. Ma sono segnalati molti altri successi
resi possibili dai defezionisti, sia per quanto riguarda le attivita dell’Ira in Irlanda del Nord, sia per le
informazioni che I’intelligence occidentale ha appreso sul programma segreto di Saddam Hussein nel
campo delle armi di distruzione di massa e sul sostegno offerto dal colonnello Gheddafi al terrorismo

arabo.
H «Agli occhi di chi considera la fede in Allah una buona ragione per suicidarsi imbottito di esplosivo,
i soldi sono meno importanti che, per esempio, per un burocrate cecoslovacco del Partito comunista ai

tempi del conflitto ideologico Usa-Urss». Massimo Franco, Polvere di spie, cit.
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Le esigenze d’intelligence del XXI secolo non potranno prescindere dalla piena
padronanza sulle informazioni provenienti da fonti aperte. Secondo John Gannon,
infatti, «dall’analisi delle fonti aperte si troveranno, sempre piu spesso, delle risposte a
domande critiche sotto il profilo della sicurezza nazionale. In un quasi rovesciamento
del modello tradizionale, 1’informazione da fonti aperte dominera 1’universo della

"2 Anche Robert Steele, analogamente al

maggioranza degli analisti d’intelligence»
collega Gannon, ritiene che molti aspetti politico-militari post-Guerra fredda si
prestino ad un pit ampio uso d’intelligence da fonti aperte, essenzialmente per quattro
ordini di motivi'":

« le situazioni di emergenza tendono a verificarsi in Paesi considerati di
secondaria importanza, dove le capacita di raccolta sono meno applicabili o
assolutamente inesistenti;

« per dare preavviso di queste crisi non € necessaria una raccolta classificata;

« queste situazioni richiedono un maggiore affidamento sulle organizzazioni
internazionali e su alleati non tradizionali con cui bisogna condividere le
informazioni, cosa difficile se non impossibile in caso di fonti classificate. In
quest’ambito, 1’Osint permette di lavorare con tutti quei partner stranieri € con
le agenzie civili che non hanno le autorizzazioni necessarie per condividere le
informazioni classificate, essendo un metodo di raccolta che si basa su
informazioni ed esperienze ottenute esclusivamente attraverso mezzi etici e
legali. Non a caso, anche per 1’Organizzazione delle Nazioni Unite (Onu) il
nuovo concetto d’intelligence dovra basarsi su «informazioni raccolte
soprattutto mediante strumenti aperti, ovvero mediante strumenti che non
minacciano lo Stato o gruppo di Stati che ne sono oggetto e che non
compromettono 1’integrita o I’imparzialita dell’Onux»''%;

« I’esplosione d’informazioni ha fatto aumentare la quantita d’informazione a
disposizione, creando al tempo stesso un nuovo “gap d’intelligence” tra cio

che deve essere conosciuto e cid che puo essere elaborato ed usato. Sara

12 Jorx Ganno, 11 ruolo dei servizi d ‘intelligence, cit.

113 . .
Rogert Davip SteELE, Intelligence, cit.

114
Cfr. CommissioN oN THE RoLE AND CapPaBILITIES OF THE UNITED STATES INTELLIGENCE COMMUNITY,

Preparing for the 21st century: an appraisal of U.S. intelligence, Washington, 1 marzo 1996, da
www.gpoaccess.gov/int/index.html.
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sempre piu compito dei servizi d’intelligence non tanto carpire poche
informazioni segrete (come di fatto avveniva durante il confronto bipolare),
bensi “dare un senso” alla quantita enorme d’informazioni, non segrete, dalle

quali siamo letteralmente sommersi.

Attualmente, il principale ostacolo ad un uso piu idoneo delle fonti aperte non ¢
I’accesso, che ¢ libero e gratuito per tutti, quanto piuttosto il loro riconoscimento.
Sono in troppi, infatti, che ritengono le fonti aperte “una mera raccolta di ritagli di
giornali” o che le associano genericamente ad “Internet”. Inoltre al momento 1’Osint ¢
quasi completamente trascurata rispetto ad altre metodologie di raccolta, dato che «gli
analisti sono costretti a dedicarvi tempi residuali e impegnarsi quasi volontariamente
nella lettura e nella partecipazione a conferenze e convegni»''.

Eppure basta guardarsi intorno per comprendere quanto vasta sia 1’offerta di
Osint dal settore privato, sotto forma di fonti, di software o di servizi''®. Questo
significa, evidentemente, che la possibilita di avvalersi delle fonti aperte ¢ concreta, e
quindi ciascun produttore ed utente d’intelligence dovra avere in futuro la capacita di
gestire le sue possibilita di conoscenza tra le fonti di dati non classificati disponibili
all’interno della comunita d’intelligence, quelle disponibili in altre organizzazioni
nazionali sia istituzionali che private (per esempio le Universita, i mass media, i vari

intermediari dell’informazione) e quelle disponibili a livello della pit ampia comunita

dell’informazione globale.

!5 Mario CALIGIURI, Introduzione, in RoBert Davip STEELE, Intelligence, cit.

16 Le fonti piu importanti sono quelle associate a consapevolezza attuale (ad esempio Individual Inc.),
contesti attuali (ad esempio 1’Insitute for Scientific Information, Current Contents Online), directories
di esperti (ad esempio British Library), intermediari commerciali online (ad esempio Dialog, Stn),
rapporti sulla valutazione del rischio (ad esempio mappe militari russe con scala 1:100.000 e linee di
contorno, da East View Publications), immagini commerciali (ad esempio Spot Image, Radarsat,
Autometric). 1l software piu significativo disponibile a livello commerciale comprende strumenti
Internet (ad esempio Copernic.com o Net Reality), strumenti d’immissione dati (ad esempio Vista,
Bbn), strumenti di recupero dati (ad esempio Retrivial Ware, Calspan), estrazione automatica (ad
esempio Dr-Link), traduzione automatica (ad esempio Systran), ricerca ¢ visualizzazione di dati (ad
esempio i Pathfinder), strumenti di sicurezza elettronica (ad esempio Ssi, Ibm Cryptolopes). In ultimo, i
servizi piu importanti provenienti dal settore privato comprendono ricerca e recupero online (ad
esempio Nerac, esperti di materie specifiche e di lingue straniere elencati nella Directory Mondiale di
Intermediari dell’Informazione Burwell), controllo dei mezzi di comunicazione (ad esempio Bbc),
recupero documenti (ad esempio Isi Genuine Document), estrazione di dati personali (ad esempio
membri Nfais), indagini telefoniche (ad esempio Risa Sacks Associates), indagini private (ad esempio
Igi, Kroll, Parvus, Pinkerton, Intelynx), ricerche di mercato (ad esempio Sis, Fuld, Kirk Tyson),
previsioni strategiche (ad esempio Oxford Analytica). Cfr. RoBert Davip SteEL, Intelligence, cit.
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Inoltre, ed € un ulteriore aspetto da non trascurare, I’Osint potrebbe ridurre in
maniera significativa i costi complessivi del processo d’intelligence, poiché si limita
ad individuare 1 migliori esperti degli specifici Paesi e lingue straniere richieste
attingendo alle loro conoscenze e fonti che sono finanziate da una moltitudine di
soggetti nel corso degli anni e sono disponibili per il cliente al solo “costo marginale

dell’uso di breve durata”.

2.5.2 Ridurre la segretezza per un’intelligence piu produttiva

Gli agenti dei servizi segreti costituiscono, nell’immaginario collettivo, il pane
quotidiano dei servizi di sicurezza e d’intelligence nonché, in un certo senso, la “linfa
vitale” senza la quale gli stessi non avrebbero ragione di esistere. Pertanto, potrebbe
apparire paradossale auspicare, nell’ambito delle future riforme dell’intelligence, una
riduzione significativa del livello di segretezza delle sue analisi, anche perché durante
I’epoca della Guerra fredda i servizi erano considerati tanto piu virtuosi ed efficienti
quanto piu erano in grado di proteggere la nazione dagli “occhi indiscreti” delle spie
d’oltrecortina e, allo stesso tempo, quanto maggiori erano le capacita di carpire i
segreti altrui.

Eppure nell’attuale mondo multipolare e globalizzato, ¢ evidente un rapporto
inversamente proporzionale tra segretezza e produttivita del settore intelligence. I
fattori che hanno inciso su questo cambiamento sono di natura politica, sociale,
economica e culturale, e sono riassumibili nella constatazione che:

a) durante il confronto bipolare vi erano molte aree/obiettivo la cui conoscenza
era negata dalle misure di protezione adottate. Da cid la necessita di penetrare
clandestinamente in tali settori per svelarli nelle loro caratteristiche e,
soprattutto, punti deboli. Oggi, al contrario, la gran parte delle informazioni
che un tempo erano di elevata classifica di segretezza sono di dominio
pubblico o comunque facilmente reperibili attraverso le fonti aperte;

b) gli utilizzatori delle informazioni segrete cosi prodotte erano gli esponenti
dell’élite governativa responsabile delle politiche adottate, i soli ad avere

accesso alle informazioni che erano, invece, negate a tutti gli altri;
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c) nel mondo attuale sono cambiati i rapporti di forza fra governanti e governati,
per cui oggi ¢ altamente improbabile che il processo decisionale segua uno
sviluppo verticale dai primi verso 1 secondi, senza subire nessuna mediazione o
interferenza da parte di numerosi altri attori non statali. In tal senso, ¢ possibile
affermare che «I’autorita di comando che traeva forza dalla segretezza ¢ stata
sostituita, come principio organizzativo, dal consenso raggiunto tramite
modalita palesi»'"’;

d) UInformation Revolution ha reso disponibile una grandissima quantita
d’informazioni in qualsiasi settore; informazioni che, nella maggior parte dei

casi, sono pubbliche e pertanto completamente a disposizione di chiunque.

Sulla base di queste constatazioni, secondo Robert Steele, ¢ possibile migliorare
le funzionalita dei prodotti d’intelligence e risparmiare, nel contempo, miliardi di
euro/dollari ogni anno, eliminando la classificazione eccessiva e la segretezza inutile.

Infatti, I’eccessivo ricorso alla segretezza ha prodotto una lievitazione dei costi su
tre livelli di analisi: quello del sistema d’intelligence, quello politico e quello
funzionale.

In realta I’intelligence “segreta” non ha nessuna utilita pratica per il supporto di
tutti gli elementi di un Paese. Essa, infatti, limita i suoi destinatari esclusivamente ad
una minima parte della classe politica e, nella migliore delle ipotesi, alle strutture
militari ed alle forze dell’ordine, tagliando fuori il mondo degli affari, il mondo
accademico, 1 settori della ricerca, 1 mezzi d’informazione ed anche il “comune”
cittadino. Quindi il vero valore dell’intelligence per una societa i cui settori sono tutti
“strategici”, in quanto funzionalmente interconnessi, ¢ commisurato al suo valore
informativo, che aumenta con la disseminazione verso tutti i settori della societa che
usano e producono informazioni.

La comunita d’intelligence nel XXI secolo dovra stimolare un flusso
bidirezionale e continuo dell’informazione tra essa stessa, il resto del governo e delle
istituzioni ed il settore privato, e questo ¢ possibile solo attraverso una produzione
d’intelligence non-classificata. Le capacita classificate di raccolta, invece, dovrebbero

concentrarsi esclusivamente su quello che Steele definisce il “nocciolo duro”, cioe

11 . .. . .
" RogerT DAvVID STEELE, Il nuovo mestiere dell’intelligence, cit.
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quelle informazioni che davvero non possono essere acquisite attraverso altri mezzi e
che sono essenziali per la sicurezza nazionale.

Allo stesso tempo, una maggiore apertura aumenterebbe la comprensione
dell’opinione pubblica rispetto all’utilitda dei servizi d’intelligence, restituendo al
cittadino stesso il “diritto di conoscere”, innegabile in una societa democratica.

Parafrasando il prefetto Carlo Mosca, ex direttore dell’Ufficio centrale per gli
Affari legislativi e le Relazioni internazionali del Ministero dell’Interno, ¢ auspicabile
che «la cultura della segretezza con I’eccezione della trasparenza faccia posto a quella

della trasparenza con I’eccezione della segretezza»''®.

2.5.3 Fare dell’intelligence uno strumento di peacekeeping

Se oggi il termine Information Warfare'” (Iw) € entrato di diritto nel novero delle
espressioni volte a specializzare I’ambito delle tipologie di conflitto che il mondo
attuale ha prepotentemente portato alla ribalta, D’espressione Information
Peacekeeping (Ipk) ¢ relativamente nuova, e a suo modo rivoluzionaria per i concetti
che sottende.

Infatti, il concetto di “mantenimento della pace tramite I’informazione” ¢
assolutamente recente, visto che solo fino a qualche anno fa esso non era nemmeno
preso in considerazione nell’ambito delle Information Operations.

Con una definizione leggermente piu elaborata, 1I’Ipk consiste nello «sfruttamento
attivo delle informazioni e dell’informatica — in modo da cambiare pacificamente gli
equilibri di potere tra specifici individui e gruppi — allo scopo di conseguire obiettivi

politici nazionali senza impiegare la violenza»'*.

118 .o o
CarLo Mosca, Mario CaLiGiuri, RoBerTo D1 Nunzio £ MICHELE SoricE, La comunicazione istituzionale

e la comunicazione dell’intelligence, in “Per Aspera ad Veritatem”, n. 20, maggio-agosto 2001.

"9 L’ Information Warfare si configura come una modalita di conflitto tipica dell’era informatica e

tecnologica. Nella definizione proposta dal 1995 dal Sottosegretario alla Difesa americano Emmet
Paige, ¢ definita come quella «serie di azioni poste in essere per conquistare la superiorita
dell’informazione a supporto delle strategie militari nazionali, andando a colpire I’informazione e i
sistemi informativi avversari ¢ provvedendo a proteggere e difendere le proprie informazioni e
sistemi». In realta, la guerra basata sulle informazioni ha manifestazioni non tipicamente militari, che si
inseriscono nell’ambito della politica, dell’economia e dell’intera vita sociale di una nazione. Come
corollario, dall’Information Warfare sono derivati termini ancor piu specialistici e settoriali, quali
cyberwar e netwar. Per ulteriori approfondimenti, cfr. UmBerTo RapETTO E ROBERTO DI NUNZIO, Le nuove
guerre, Bur, Milano, 2001.

120 RoserT DavID STEEL, Intelligence, cit.
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Robert Steele, che per primo ha introdotto il concetto di Information
Peacekeeping, afferma che per potersi realizzare sia a livello strategico che tattico
esso necessita di tre elementi fondamentali, che in ordine di priorita sono:

1) I'“intelligence da fonti aperte”, che fornisce informazioni utili e non

classificate;

2) la “tecnologia dell’informazione” (informatica), che fornisce strumenti che
danno all’utente la capacita di accedere ad informazioni internazionali e di
comunicare con altri;

3) la “sicurezza ed il controspionaggio elettronico”, che costituiscono 1’aspetto

difensivo dell’ Information Peacekeeping.

Per comprendere cosa significhi mantenere la pace utilizzando i “proiettili
dell’informazione”, bisogna specificare che cosa I’Ipk non ¢.
Esso “non €

* [’applicazione delle informazioni o delle tecnologie dell’informazione a
supporto delle operazioni convenzionali di peacekeeping militare, o a supporto
di operazioni delle Nazioni Unite, di coalizione, o diplomatiche;

* lo sviluppo e l’attuazione di operazioni psicologiche tradizionali o di
operazioni d’inganno miranti a manipolare le percezioni dell’avversario per
ottenere un effetto di sorpresa o per indurlo ad intraprendere azioni che non
avrebbe intrapreso se fosse stato a conoscenza delle circostanze reali;

* operazioni clandestine di mass media, di agenti d’influenza oppure operazioni
clandestine paramilitari,

* operazioni clandestine di Humint oppure operazioni aperte di ricerca.

In definitiva, I’Information Peacekeeping ¢ la “forza di primo ricorso” tattica per
le operazioni del XXI secolo, e pud raggiungere il massimo quando si affida
esclusivamente a fonti d’informazioni aperte, all’Osint e ad azioni aperte. Affidandosi
a strumenti “aperti”, & assolutamente legale ed etico''.

L’intelligence da “fonte aperta”, quindi, agisce come strumento di composizione

delle crisi attraverso la comprensione, I’influenza ed il dominio delle conoscenza

12! Ibidem.
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nell’*“area della battaglia”. In questo contesto, I’intelligence puo essere considerata un
«sostituto virtuale della violenza, della ricchezza, del lavoro, del tempo e dello

spazio»'#, soprattutto vista I’attuale incertezza strategica.

2.5.4 Virtual Intelligence Community, ovvero una rete d’intelligence mondiale per una

copertura informativa globale e facilmente accessibile

Una delle ragioni del fallimento dell’intelligence nel prevenire 1’attacco alle Torri
Gemelle dell’11 settembre 2001 ¢ imputabile alla scarsa cooperazione e condivisione
delle informazioni tra le agenzie, non solo all’interno della comunita d’intelligence
degli Stati Uniti, ma anche a livello internazionale.

A partire da questa constatazione, ¢ lecito domandarsi se non sia opportuno per il
futuro rivedere il concetto di “intelligence centrale”, ovvero di una concentrazione
delle capacita d’intelligence esclusivamente nei settori istituzionalmente preposti a
tale attivita, in favore di una piu ampia “intelligence diffusa”, cio¢ in grado, da un
lato, di abbracciare e raggiungere tutti i settori della vita politica, sociale ed
economica di un Paese e, dall’altro, d’integrare l’intelligence fornita dal settore
privato o comunque disponibile attraverso le fonti aperte attraverso la costituzione di
una rete di libero scambio.

Scrive Robert Steele, che «in un’eta caratterizzata da informazioni diffuse, dove
la maggioranza dell’expertise della comunicazione appartiene al settore privato, il
concetto di “intelligence centrale” ¢ un ossimoro, e la sua esclusiva concentrazione sui
segreti € un ostacolo sia per la difesa nazionale che per la pace globale»'*.

Pertanto, la sua idea ¢ quella di creare una vera e propria “comunita d’intelligence
virtuale” che permetta la disponibilita delle informazioni in un ambiente condiviso e a
disposizione per il pubblico uso e per il bene comune. In questo modo, I’informazione
verrebbe posta “in godimento collettivo”, proprio come in passato in Inghilterra la
terra pubblica era in godimento collettivo per il pascolo delle pecore.

Le principali “industrie dell’informazione” che dovrebbero contribuire alla

creazione di un siffatto ambiente di “informazioni in godimento collettivo” sono tre:

122 RoertT DAVID STEELE, Information Peacekeeping: the purest form of war, 11 marzo 1988, da

www.fas.org/irp/eprint/cyberwar-chapter.htm.
' RoBerT DAvID STEELE, Intelligence, cit.

96



Antonella Colonna Vilasi

» DIntelligence Community, che produce informazioni -classificate, non
disponibili ad altri settori nazionali;

* il governo, che acquista una quantita innumerevole d’informazioni su qualsiasi
argomento e in piu funge da calamita per un’ulteriore grande quantita
d’informazioni che riceve “gratuitamente” da altri governi, istituti scientifici,
dal mondo accademico e dai vari gruppi di pressione;

* il settore privato, che pud essere definito il vero “custode del sapere”, in

quanto oggi in possesso dei ¥ delle informazioni globali.

Attualmente, questi settori, che costituiscono la comunita dell’informazione
nazionale, non contribuiscono a rendere disponibili “informazioni in godimento
collettivo”, e pertanto possono essere visti come tre cerchi concentrici, la cui
ampiezza varia a seconda del flusso d’investimenti che raccolgono.

La creazione di una “comunita d’intelligence virtuale”, invece, permetterebbe
d’integrare questi tre settori e le loro rispettive capacita d’intelligence in una rete
d’informazioni controllate, ma di libero scambio.

«Il concetto ampliato d’intelligence nazionale nel XXI secolo deve integrare
perfettamente i dati, le informazioni, la conoscenza e la saggezza disponibili nel
mondo della politica, degli studiosi, degli affari e della societa in generale con il
mondo tradizionale ma ristretto delle spie e dei satelliti».

Attraverso la comunita d’intelligence virtuale, inoltre, verrebbe aumentata la
quantita e la qualitad delle informazioni di uso collettivo e, di riflesso, verrebbe
favorita la creazione di contesti “ricchi d’informazioni” e facilmente accessibili che
moltiplicano le conoscenze e la competitivita d’individui ed aziende nell’economia
globale. Il risultato finale sarebbe quello di mettere realmente I’intelligence al servizio
del popolo, per cui ciascun cittadino diverrebbe egli stesso un raccoglitore, produttore
ed utente d’intelligence'**.

Tale discorso, sicuramente valido nell’ambito di una strategia nazionale
dell’intelligence, pud essere agevolmente riportato su un piano internazionale e

transnazionale, in quanto «la conoscenza e la copertura informativa globale sono

124 Robert Steele a questo proposito utilizza il termine di “volontario dell’intelligence”, mutuandolo da

una definizione elaborata nel 1992 da Alessandro Politi.
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un’esigenza vitale per la sicurezza e la prosperita di qualsiasi Paese, e nessun Paese da
solo o superpotenza ¢ in grado di soddisfare questa esigenza unicamente con 1 propri
mezzi»n'®.

Nell’opinione del generale Fabio Mini, infatti,

«qualsiasi esigenza d’intelligence dovrebbe essere collegata ad una nuova rete
aperta globale di specialisti dell’intelligence, con la rappresentanza del settore
privato, nonché delle forze dell’ordine, degli stessi pirati informatici e degli analisti
delle organizzazioni non governative. La rete dovrebbe essere in grado di disegnare
una rubrica completamente nuova di “segnali premonitori ed allarmi” riferiti alla
nuova minaccia. Dovrebbe potenziare I’automatizzazione delle analisi dei contenuti
sotto il profilo multilinguistico, compresa la digitalizzazione d’importanti
pubblicazioni in lingua straniera che attualmente i1 servizi di traduzione delle
organizzazioni d’intelligence (come il Foreign Broadcast Information Service della
Cia) o delle organizzazioni della comunicazione mondiale (tipo Bbc Monitoring)
non riescono a coprire.

In particolare, il settore privato offre ai nostri /eader una straordinaria gamma di
esperti e competenze di livello mondiale ad un costo molto basso, e dotati delle
capacita di creare nuove conoscenze a richiesta. In un contesto di tal genere, le
altrettanto valide capacita del settore pubblico e dell’expertise delle Forze armate
potrebbero essere facilmente ed entusiasticamente disponibili. E superfluo porre in
risalto che I’*affidabilita” di questa rete informativa globale dovrebbe essere
assicurata tramite la connessione con fonti ed esperti assolutamente individuabili e
riconoscibili, oltre che affidabili.

Non una rete di delatori ma di operatori identificabili, in grado di rispondere

moralmente e culturalmente delle proprie valutazioni»'*.

125 ALessanpro Pouri, Verso una politica e una comunita europea d’intelligence: un punto di vista
italiano, in Sercio GErRMANI (a cura di), L’intelligence, cit. A questo proposito, tuttavia, si riporta
I’opinione di John Gannon, secondo il quale «sebbene la cooperazione internazionale crescera nel
prossimo futuro, I’intelligence continuera a servire in primo luogo lo Stato-nazione, in secondo luogo le
relazioni bilaterali e, in casi specifici, le organizzazioni multilaterali o internazionali. [...]

Sara nostro obbligo professionale come funzionari d’intelligence garantire protezione ai
metodi e alle fonti clandestine e mantenere con i Servizi collegati un’opportuna politica di condivisione
dell’intelligence, basata su criteri di reciprocita». Joun Gannon, Le sfide per ['intelligence nelle
democrazie, in SErGio GERMANI (a cura di), L ‘intelligence, cit.

126 Le espressioni sono attribuite al generale Fabio Mini e sono state tratte da UmBERTO RaAPETTO E
Roserto D1 Nunzio, L ‘atlante delle spie, cit.
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Le entita statali e non coinvolte nel progetto informativo globale saranno

chiamate a collaborare affinché

«venga definita ed implementata una piattaforma tecnologica stabile per il C41 del
XXI secolo (ora tradotto come Cooperazione, Consenso, Comunicazione, Computer
e Intelligence'”’), che permetta una fusione e corrispondenza delle informazioni a
livelli multipli di sicurezza ed in ogni lingua, con una larghezza di banda adeguata

nel breve e medio termine» ',

Lo scambio e la trasmissione d’informazioni all’interno della comunita
d’intelligence virtuale potrebbero sostanziarsi anche utilizzando parte dell’attuale
Internet. Allo stato attuale Internet non permette un grado di sicurezza tale da poter
condividere o trasmettere informazioni in modo sicuro, soprattutto perché le stesse
informazioni potrebbero essere accessibili anche da potenziali avversari.

Si puo potenziare la sicurezza di Internet sino a raggiungere lo stesso standard di
sicurezza delle reti di comunicazione governative'”’, con investimenti in termini di
risorse economiche e, soprattutto, con il supporto di scelte politiche adeguate,
soprattutto per quanto riguarda la “gestione della vulnerabilita” del sistema.

Quale dovrebbe essere il punto di arrivo delle auspicate riforme atte a
fronteggiare le sfide del XXI secolo? Quale dovra essere la direzione su cui
focalizzare gli sforzi di riforma dei servizi d’intelligence?

Attualmente 1’intelligence non ¢ competitiva abbastanza da potersi confrontare
con I’incertezza strategica che caratterizza il mondo attuale. Sono pertanto necessarie
riforme strutturali in piu settori e a diversi livelli dell’attivita d’intelligence.

Ma ridefinire il ruolo, le finalita e le metodologie dei “nuovi” servizi
d’intelligence non avrebbe senso se prima non si chiarificano le finalita di un siffatto

sforzo di trasformazione.

127 Nel linguaggio militare corrente, al contrario, I’acronimo C4I sta a significare Comando, Controllo,
Comunicazioni, Computer e Intelligence.

128 .. .
Atvessanpro Potrri, Verso una politica, cit.

129 . e . . . . . .
Per informazioni piu specifiche ed esaustive in merito, cfr. Giuserpe Cuneo, La protezione dei

sistemi tecnologici d’intelligence: ruolo dell’industria strategica nazionale ed europea, in SERGIO
Germant (a cura di), L'intelligence, cit.
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Nell’opinione del prof. Christopher Andrew, studioso di storia dell’intelligence e
docente presso I’Universita di Cambridge, I’intelligence del XXI secolo dovra avere
I’obiettivo di “individuare ed analizzare le minacce derivanti dal fanatismo assurto a
potere”'*,

E evidente, tuttavia, che questa affermazione da sola non ¢ esaustiva, in quanto
all’intelligence oggi ¢ richiesto qualcosa di piu della “semplice” individuazione e
analisi delle minacce, nonché del loro contenimento e contrasto.

Robert Steele sottolinea I’importanza dell’intelligence come strumento di
conoscenza in senso generale, da applicare non solo al processo di decision making
dell’ambito politico (prioritario in quanto «la missione della Comunita Informativa
Nazionale, comunque venga definita, ¢ d’informare i responsabili politici»)"!, ma da
utilizzare in qualsiasi ambito della comunita nazionale, nel quadro di una piu ampia
Strategia nazionale dell’intelligence'*.

L’intelligence del XXI secolo ¢ uno strumento decisivo per la competitivita degli
Stati a 360°, e le sue reali potenzialita dovranno esprimersi nella raccolta e nell’analisi
d’informazioni volte a soddisfare il fabbisogno informativo strategico dell’intera
societa, al servizio non solo della sicurezza nazionale ma anche dell’interesse
collettivo.

Non ¢ esagerato sostenere che «le nuove gerarchie di potenza fra gli Stati saranno

determinate dall’efficienza delle singole strutture d’intelligence di cui disporranno»'*.

130 Secondo lo studioso, infatti, «il contrasto del fanatismo assurto a potere rappresentera, nel futuro
prevedibile, la sfida piu grande per I’intelligence strategica». CrrisTopHER ANDREW, L ‘intelligence in
una prospettiva di lungo termine, in SErGio GErMANI (a cura di), L intelligence, cit.

Bl per cui I’intelligence «¢ 1’informazione ritagliata a misura di politico e focalizzata al punto giusto
nell’aiutare il politico a prendere una particolare decisione in un particolare momento e luogo». RoBerT
Davip SteeLE, Intelligence, cit.

132 Steele afferma che con il trasferimento di potere dagli Stati ai “gruppi” cui si assiste all’alba del
XXI secolo, i governi saranno piu decentrati ¢ si affideranno in misura maggiore al settore privato e ad
altre organizzazioni non-governative per assolvere le loro tradizionali responsabilita amministrative.
Pertanto la comunita informativa nazionale viene ad essere integrata da altre possibilita d’intelligence,
secondo lo schema presentato in figura 5. Cfr. Ibidem. Per maggiori approfondimenti relativamente alla
dinamica del trasferimento di potere nel XXI secolo cfr. ALvin TorrLEr, Powershift, Bantam Books,
New York,1990.

1 . .
33 RoserT DAVID STEELE, Intelligence, cit.
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APPENDICE. | SERVIZI SEGRETI NEI BaLcant'**

Macedonia

La Costituzione della Repubblica di Macedonia ¢ il riferimento dell'Intelligence
Agency. Il concetto di sicurezza nazionale e difesa e la strategia di difesa definiscono
la posizione della Intelligence Agency nel sistema di sicurezza nazionale.
La legge sull'Intelligence Agency della Repubblica di Macedonia, ¢ stata adottata
dall'Assemblea della Repubblica di Macedonia nel 1995.
L'Intelligence Agency ¢ stata istituita come un corpo separato dell'amministrazione
statale ai sensi della legge sull’Intelligence Agency, adottata nell'aprile del 1995.
Le competenze dell'Agenzia di informazione, definite dagli articoli 2 e 6 della legge
sull'Intelligence Agency, riguardano:
1. la raccolta di dati e di informazioni importanti per la sicurezza e la difesa della
Repubblica di Macedonia e per gli interessi economici e politici dello Stato;
2. l'analisi e la ricerca di dati e informazioni e [’obbligo a informare il Presidente
della Repubblica di Macedonia, il governo della Repubblica di Macedonia, e gli altri
organi dello Stato sulle questioni importanti per la loro sfera di competenza;
3. la collaborazione con enti pubblici su questioni di reciproco interesse. Nella
realizzazione della cooperazione reciproca, I'Agenzia e gli organi statali sono tenute a
scambiarsi reciprocamente dati, notifiche e le informazioni e a coordinare le azioni

che rientrano nella competenza dell'Agenzia.

Bulgaria

13 Le notizie sui servizi d’intelligence dei singoli paesi dei Balcani sono anche accessibili dai siti
internet istituzionali delle agenzie di sicurezza.
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NATION

INTELLIGENGE
SERVICE! ¥

Il servizio di intelligence esterno bulgaro ¢ stato istituito il 23 maggio 1947 ed ¢ stato
attivo sino alla fine del 1989, come struttura del Ministero degli Interni. Con Decreto
del Consiglio di Stato n. 152 del 05.02.1990 ¢ stato istituito il Servizio Nazionale di
Intelligence, sotto I'autorita dello stesso Consiglio di Stato della Repubblica Nazionale
di Bulgaria, che ne definisce le funzioni, i compiti e la struttura. Prima del decreto,
l'intelligence esterna era sottoposta ad una struttura del Ministero degli Interni. In
seguito a questo decreto l'attivita di intelligence statale ¢, invece, di competenza di
un'autorita indipendente. Con Decreto del Presidente n. 17 dell' 08.05.1990 ¢ stata
promulgata l'attuazione della legge sul servizio militare. Le due piu alte cariche
dell'intelligence bulgara sono il direttore del SNI e il ministro della Difesa. Il
personale ¢ tutto militare. La Costituzione adottata della Repubblica di Bulgaria,
promulgata nella Gazzetta Ufficiale n. 56 del 13.07.1991, ed in vigore dal 13 luglio
dello stesso anno,nel tentativo di rafforzare i principi dello Stato democratico, regola
la pubblica amministrazione con funzioni di separazione dei loro organi esecutivi, con
un primato che viene attribuito al Parlamento. Essa stabilisce una nuova base
costituzionale per la cooperazione tra i supremi organi dello Stato ed il Servizio
Nazionale d’Intelligence, la subordinazione amministrativa rispetto al Presidente della

Repubblica di Bulgaria e il Consiglio dei ministri, ed il controllo parlamentare. Ai
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sensi del Decreto governativo n. 216 del 4.11.1991, che regola le prestazioni di alcune
attivita specifiche del SNI, il Servizio Nazionale d’Intelligence ¢ una persona
giuridica finanziata dal bilancio dello Stato. Secondo la legge sulla Difesa e le Forze
Armate (Defence and Armed Forces Act), n. 112 del 27.12.1995 ed in vigore dal 27
febbraio dell’anno successivo, il Servizio Nazionale d’Intelligence ¢ inserito
nell'ambito delle Forze Armate. Il capo del Servizio ¢ definito nella legge istitutiva
come il capo dell'istituto. Con il concetto di sicurezza nazionale, adottato con delibera
dalla trentottesima Assemblea Nazionale in data 16 aprile 1998, e promulgata con la
Gazzetta Ufficiale n. 46 del 22.04.1998, sono definiti gli obiettivi e 1 compiti sulla
sicurezza nazionale come parte integrante del sistema comune euro-atlantico ed
europeo di sicurezza, e le funzioni e le priorita dei servizi di sicurezza tra cui il
Servizio Nazionale d’Intelligence. La legge sulla Difesa e le Forze Armate,
promulgata con atto n. 40 del 2002 ed efficace dal 19 aprile di quell’anno, regola la
posizione del SNI in materia militare e di difesa. Le autorita e gli obblighi indicati al
Direttore del SNI corrispondono a quelli del Ministro della Difesa. Quanto sopra
citato ¢ stato normato da una nuova legge, entrata in vigore il 12.05.2009 che
stabilisce che:
1. in termini di Servizio Nazionale d’Intelligence, l'autorita e gli obblighi del
direttore, e lo status del personale impiegato seguono ancora la legge sulla
Difesa e le Forze Armate ed i regolamenti attuativi, nelle more
dell'emanazione di un atto giuridico che definisca 1'organizzazione e le attivita
del Servizio;
2. le competenze del direttore del Servizio Nazionale d’Intelligence
corrispondono a quelle del ministro della Difesa.
3. 1l Servizio Nazionale d’Intelligence ¢ una persona giuridica relativamente al
budget.
L'Intelligence Special Means Act, promulgato con Gazzetta Ufficiale n. 95 del
21.10.1997 autorizza il Servizio Nazionale d’Intelligence a possedere ed utilizzare
speciali dispositivi e mezzi di raccolta dati. La Classified Information Protection Act,
promulgata con la Gazzetta Ufficiale n. 45 del 30.04.2002 costituisce il Servizio

Nazionale di Intelligence come un servizio di sicurezza e specifica le sue funzioni in
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questo senso. Altre leggi, oltre a quella gia citata, conferiscono al SNI, al suo direttore

e ai suoi rappresentanti ulteriori autorita specifiche.

Serbia

La Agenzia Nazionale d’Informazioni (Bezbednosno Informativna Agencija BIA) ¢
stata istituita dalla legge sull’Agenzia Nazionale d’Informazioni ("Gazzetta Ufficiale
della RS", n. 42/02 e modificata nella Gazzetta n. 111/09), ed ¢ entrata in vigore il 27
luglio 2002. E' una organizzazione speciale del governo serbo dotata di personalita
giuridica.

Il sistema statale medievale serbo era regolamentato dal diritto consuetudinario, o
hrisovulja (carte, statuti), e si rifaceva al diritto civile ed ecclesiastico bizantino. |
primi documenti pubblici risalgono al XII secolo. La fonte piu nota relativa allo
sviluppo delle strutture di sicurezza e di intelligence sul territorio della Serbia
medievale risale al periodo del regno dello zar Stefan Dusan Nemanjic (dal 1308 circa
fino al 1355.) Il Codice Dusan ¢ il piu importante documento del tempo, ed ebbe un
ruolo importante nello sviluppo storico del diritto serbo, dell'organizzazione dello
stato e dei rapporti sociali. La prima parte del codice (il 135) fu approvato dal
Parlamento di Skopje il 21 Maggio 1349. La seconda parte fu ratificata dall’
Assemblea Statale nel 1354. Secondo il Codice di Dusan, il principale rappresentante
della sicurezza era il Kefalija. Il Kefalija era capo della citta e guardiano della chiesa,
aveva quindi sia compiti militari che civili. Si occupava dell'ordine pubblico ed
emetteva ordinanze in tal senso, oltre ad avere il compito di proteggere la proprieta.
Per le violazioni in tali materie, il Kefalija aveva il diritto di imporre sanzioni. Il
Kefalija si occupava anche della manutenzione delle fortificazioni della citta. Durante
il regno dell'imperatore Dusan, vi era un sistema sviluppato di intelligence, esercitata
principalmente dall'aristocrazia delle zone di confine, ma anche attraverso spie (che
svolsero un ruolo cruciale nella battaglia di Velbuzd, nel 1330; altro successo delle
spie fu il monitoraggio delle forze armate turche nella battaglia del Kosovo del 1389).
Importante era anche il ruolo di contrasto alle spie nemiche (controspionaggio).

Durante la prima rivolta serba (1804-1813), l'intelligence fu particolarmente attiva,
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soprattutto all'interno degli stessi servizi militari. Il principe Milos Obrenovic, durante
il suo primo regno (1815-1839), diede grande importanza all'organizzazione delle
attivita di sicurezza e di intelligence, che diresse verso due direzioni: la prima priorita
era garantire il potere principesco da sconvolgimenti interni, ribellioni e cospirazioni,
o da un'eventuale aggressione militare della Turchia contro la Serbia e la Russia (oltre
alle interferenze dell'Austria negli affari interni della Serbia); l'altra era incentrata
sull'ordine pubblico, il controllo delle istituzioni, gli standard di vita, il flusso del
denaro sui mercati. Col tempo, le agenzie di intelligence e di sicurezza sono state
impegnate nel lavoro segreto di approvvigionamento di armi ed equipaggiamento
militare provenienti dall'estero, la protezione contro la divulgazione di segreti di
Stato, l'individuazione di disinformazione nei confronti della Serbia e del principe e
I’indirizzamento della politica estera. Durante la lotta dei serbi per la creazione di una
autonomia nazionale, l'intelligence ha raccolto dati segreti e informazioni. Il 2 aprile
1831, il principe Milos emano il Decreto sulla creazione di un ufficio segreto della
polizia per gli affari politici, presso la sede della polizia di Belgrado. La Serbia
divenne uno stato indipendente dopo il Congresso di Berlino nel 1878. Dopo la fine
della prima guerra mondiale e la creazione del nuovo Stato del Regno dei Serbi,
Croati e Sloveni, sulla base del regolamento relativo all'organizzazione del Ministero
degli Affari Interni del 8 Maggio 1919, il Dipartimento di Pubblica Sicurezza di quel
ministero era responsabile delle operazioni civili di intelligence. Sul finire della
seconda guerra mondiale, nel mese di settembre 1943, a Jajce, ¢ stato istituito il
Dipartimento per la protezione delle persone, nell'intento di unire gli sforzi di
intelligence e di controspionaggio, oltre ad avviare un’opera di riorganizzazione
dell'intelligence (per esempio istituendo corsi di formazione ad hoc). Dopo 1'adozione
della Costituzione della Repubblica federale di Jugoslavia (Jugoslavia), il 31 Gennaio
1946, ci fu una riorganizzazione del governo e della pubblica amministrazione, oltre
che dell'intelligence. Il Dipartimento di Pubblica Sicurezza ¢ stata suddiviso in 8
sezioni:
1. Dipartimento d’Informazioni;
2. Dipartimento politico (soppressione del nemico interno);

3. Dipartimento di controspionaggio;
4

Offerte di lavoro e registrazioni di collegamento;
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5. Servizio per la fornitura di materiali e operazioni finanziarie;

6. Protezione dal controspionaggio dei piu alti capi di Stato e di partito;

7. Protezione crittografica dei messaggi segreti;

8. Personale del Dipartimento.
Dopo il Plenum di Brioni, nel luglio 1966, il Dipartimento di Pubblica Sicurezza ¢
stato riorganizzato. L’ Agenzia Nazionale d’Informazioni ¢ stata costituita il 27 luglio
2002. Per la prima volta nella storia moderna serba, le attivita di intelligence civili

saranno separate dal Ministero degli Affari Interni.

Slovenia

L’obiettivo della Slovenska Obvescevalno-Varostna Agencija (SOVA) ¢ la tutela
della sicurezza nazionale. L'Assemblea Nazionale della Repubblica di Slovenia ha
adottato nel 2001 la risoluzione sulla strategia di sicurezza nazionale (la Gazzetta
Ufficiale della Repubblica di Slovenia n. 56-2957/2001), che definisce 1 fondamenti
della sicurezza nazionale e la politica di sicurezza. Nella risoluzione, il sistema di
sicurezza nazionale ¢ definito come un insieme di meccanismi che garantiscono la
sicurezza nazionale, prevenendo ed eliminando le minacce ai valori fondamentali, in
conformita con la Costituzione e gli standard riconosciuti a livello internazionale. Per
garantire la sovranita della Repubblica di Slovenia, '"Assemblea nazionale adotta la

normativa relativa alla sicurezza nazionale, la politica nazionale di sicurezza, di
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intelligence, e il programma di sicurezza nazionale. In questo modo, gli orientamenti
strategici sono determinati. Una commissione speciale per il controllo della legittimita
del lavoro dei servizi di sicurezza e di intelligence ¢ stata istituita in seno
all'Assemblea Nazionale.
Sulla base degli orientamenti dell'Assemblea Nazionale, il Governo definisce i
compiti prioritari. Inoltre, ¢ stata istituito, con un decreto, un corpo consultivo di
governo e di coordinamento, il Consiglio di Sicurezza Nazionale (CSN). I1 CSN ¢
responsabile del coordinamento della politica di sicurezza nazionale, nonché delle
attivita svolte a garantire l'attuazione degli interessi di sicurezza nazionale. Il direttore
della SOVA ¢ un membro del CSN e, al tempo stesso, il capo del Segretariato del
CSN. I compiti di garanzia della sicurezza nazionale sono svolti anche da altri
organismi. All'interno del Ministero dell'Interno, oltre che nell’ambito del Ministero
della Difesa, vi sono uffici di Polizia preposti a cio.
L'intelligence slovena, la SOVA, ¢ stata istituita dopo il riconoscimento internazionale
dello stato indipendente e sovrano della Slovenia. La SOV A ¢ un servizio governativo
indipendente basato sul principio che il paese ha bisogno di un'organizzazione
efficace e professionale, capace di prendere decisioni rilevanti per la sicurezza
nazionale. Al fine di adempiere alla sua missione, la SOVA si occupa anche dell'
intelligence dall'estero, rilevante per la tutela della sicurezza del paese, dei suoi
interessi politici ed economici. La base giuridica della SOV A ¢ la legge sull’Agenzia
di Sicurezza, ratificata nell'aprile 1999, e modificata nel novembre 2003. La legge
stabilisce le competenze dell'Agenzia, nonché le forme di cooperazione con altri
organi dello Stato. Le priorita della SOVA sono stabilite dal Governo sulla base del
Programma Nazionale di Sicurezza, adottato dall'Assemblea nazionale. L'Agenzia
svolge la sua attivita sotto la supervisione dei poteri legislativo, giudiziario ed
esecutivo.

L'adesione della Repubblica di Slovenia ai processi di integrazione globale, il suo
ruolo attivo nelle organizzazioni internazionali e la lotta contro le crescenti minacce
poste alla comunita internazionale (terrorismo internazionale, criminalita
internazionale organizzata ed altre forme di minacce transnazionali) sono le nuove
sfide della SOVA. Poiché i cambiamenti globali della societa moderna e le minacce

moderne trascendono i confini nazionali, 'Agenzia si trova ad affrontare nuove sfide
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ed esigenze, affrontabili attraverso un'intensa cooperazione internazionale e sforzi

congiunti per garantire la sicurezza nazionale e collettiva.

Grecia

L'emblema del Servizio Nazionale per I’Informazione (EYP) simboleggia la ricerca
della verita ovunque nel mondo. Esso porta il titolo del servizio (EYP) e la massima
di Periandro: "Non divulgare segreti".
La caratteristica fondamentale di ogni servizio di intelligence, tra cui 'EYP, ¢ la
raccolta ed il trattamento di informazioni , in vista della salvaguardia del paese e per
scongiurare potenziali pericoli.
La storia dei servizi segreti greci inizia nel 1924. Questo perché la funzione
precedente di raccolta di informazioni era inserita nel quadro funzionale dell'esercito.
Da allora, il Servizio Nazionale per I’Informazione ha subito varie fasi, tutte
invariabilmente legate ai principali momenti della politica interna e della vita sociale,
nonché agli sviluppi internazionali, che hanno influenzato il suo corso, dal giorno
della sua costituzione fino ad oggi.
L'importanza attribuita, fin dai tempi antichi, ad "attivita clandestine", come
strumento per salvaguardare e promuovere gli interessi di ogni stato, rende necessaria
un’analisi della storia del Servizio Nazionale per I’'Informazione, concentrandosi sul
periodo dal 1974 fino ai giorni nostri. Si evidenziano
cinque periodi storici:
a) 1953-1967. La storia dell' EYP come servizio istituzionalizzato inizia nel 1953, con
l'istituzione del Servizio Centrale di Intelligence, fondato su standard militari, con
l'assistenza e sul modello del corrispettivo americano, la Central Intelligence Agency
(CIA). Ai sensi del decreto legislativo promulgato sulla Gazzetta Ufficiale del
governo greco n. 126, A/09-05-1953, ¢ stato istituito un servizio indipendente,
direttamente subordinato al Presidente della Repubblica, con l'obiettivo di
salvaguardare la sicurezza nazionale, la sicurezza delle Forze militari e la sicurezza
pubblica.

b) 1967-1974. Dall' aprile 1967 fino al luglio 1974, la Grecia ¢ stata governata da un
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regime oppressivo, contrario allo spirito liberale del suo popolo. Le ripercussioni
interne della dissoluzione del regime democratico hanno avuto un impatto
sull'organizzazione, sul funzionamento e sulla missione del KYP, che divenne uno
strumento per le ambizioni personali dei militari, che hanno governato il paese per
quasi sette anni.
c) 1974-1986. Il ripristino della democrazia ha significato una nuova era per il KYP.
Gli sforzi si sono concentrati sulla rimozione delle responsabilita del KYP
relativamente  alla  persecuzione  di  dissidenti e  cittadini = greci.
Il principale obiettivo politico del periodo post-dittatura e del nuovo governo ¢ stato la
modifica del decreto presidenziale, al fine di abolire il servizio e, all’interno di esso, il
personale che avesse avuto responsabilita in passato, in contrasto con lo spirito della
democrazia, dei diritti umani e delle liberta costituzionali. In base a tale decreto
presidenziale, il KYP ha continuato ad essere alle dirette dipendenze del Primo
Ministro, mentre i suoi compiti comprendevano fornire informazioni alle autorita
competenti  per adottare  contromisure contro le  minacce  esterne.
Parallelamente alla modifica della normativa relativa al KYP, le riforme interne hanno
contribuito alla modernizzazione e alla evoluzione del servizio. La prima indicazione
di questa riforma ¢ stato il reclutamento di civili laureati, nel luglio del 1974. Questo,
insieme alla realizzazione di programmi di formazione per il personale in servizio, era
considerato prioritario.
Questioni politiche, economiche e in materia di energia, come gli sviluppi in Medio
Oriente e l'infrastruttura nucleare in Europa centrale e orientale, erano all'ordine del
giorno del KYP (1977). Viene avviato un nuovo approccio verso i paesi della penisola
balcanica, come risultato di nuove percezioni su questioni di politica estera, con
l'obiettivo di un avvicinamento ai paesi limitrofi, sulla base di reciprocita e interessi
comuni nel Sud-Est d'Europa, indipendentemente dal loro orientamento ideologico e
politico.

Sulla scena internazionale, 1'orientamento del servizio, tenuto conto della guerra
fredda e delle scelte politiche e degli obblighi del paese verso le alleanze esistenti
(inizialmente NATO, poi CEE e successive), sono rimasti stabili e diretti al
miglioramento  della  sicurezza nazionale e dell'integrita territoriale.

Lo sforzo della Grecia di integrarsi in modo dinamico all'interno di un sistema di
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equilibri internazionali si rifletteva nel tentativo di avvicinamento ai paesi ex
socialisti, nonché al cosiddetto Terzo Mondo.
All'interno di questo quadro di normalizzazione delle relazioni con i paesi vicini, il
KYP ha avuto rapporti di cooperazione con 1 servizi dei paesi vicini.
La Grecia, in quanto stato membro della NATO, ha ulteriormente sviluppato le sue
relazioni con 1 servizi degli Stati Uniti cosi come con quelli di altri paesi occidentali,
concentrandosi principalmente sulle relazioni militari. In questo quadro, la
responsabilita principale del KYP ¢ stata quella di monitorare il movimento delle
forze navali del Patto di Varsavia.
Per quanto riguarda il settore operativo interno, esso era interessato all'attivita
clandestina di persone, che sotto varie coperture (diplomatica, professionale, ecc),
erano finalizzati alla raccolta di informazioni, a scapito della Grecia.
Inoltre, nel contesto dell'immagine negativa dell'allora KYP, grazie alla sua attivita
durante gli anni 1967-1974, il servizio cambi0 rotta. Questo attraverso la
partecipazione del proprio personale (1979), come tirocinanti o formatori, ai seminari
sulla sicurezza nazionale, nonché attraverso la formazione continua del proprio
personale n vari campi.
d) 1986-1999. Un ulteriore impulso verso la riorganizzazione del servizio ¢ stata data
dal 1981 e, soprattutto, a partire dal 1984, con la modifica estensiva della
composizione del personale del servizio e le modifiche della legge 1645 del26-08-86.
Secondo questa legge:
- il KYP viene rinominato Servizio Nazionale per 1’Informazione, una alterazione
semiotica, che, perd, ha caratterizzato la nuova percezione della sua missione
nazionale, mentre continua ad essere subordinato al primo ministro.

E definito come un servizio indipendente civile e si gettano le basi per la
riorganizzazione dei settori amministrativo e organizzativo (che fino ad allora
funzionavano sotto la leadership militare), al fine di tenere il passo con la maggior
parte degli altri servizi segreti europei.
- E' stato costituito il Consiglio d’Intelligence con la partecipazione di elementi
esterni.

- 1l direttore generale ¢ capo del Servizio e dei suoi dipendenti. Il primo elemento non

militare nominato direttore generale ¢ stato Kostas Tsimas.
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Un servizio d’intelligence, per trasformarsi da militare a civile, deve apportare
cambiamenti non solo ai piu alti livelli amministrativi, ma anche ai livelli inferiori, sia
operativi che amministrativi. Inoltre, I' EYP, ormai svincolata dal suo precedente
quadro militare di cooperazione con altri servizi di informazione, ha iniziato una
nuova tattica, con l'approvazione del primo ministro, da cui dipende, sviluppando una
cooperazione con 1 servizi segreti stranieri su questioni di interesse comune. Dopo la
caduta del regime sovietico e dei regimi analoghi nei paesi limitrofi, viene data
particolare enfasi al risorgere delle aspirazioni del passato, come potenziali nuovi
pericoli direttamente legati alla sicurezza regionale. O anche alla rinascita del
cosiddetto "fanatismo religioso". Nel quadro degli sviluppi internazionali in materia di
energia, 'EYP ha dato il proprio contributo. Nel 1992, su decisione del governo, la
supervisione sull'EYP viene trasferito dal Primo Ministro al Ministro della Presidenza
e, al tempo stesso, un nuovo decreto presidenziale norma la nuova organizzazione del
Servizio.

e) 1999-oggi. L'EYP oggi, ¢ un servizio civile, con la nomina del Direttore Generale
e del vice Direttore dal proprio personale civile.

Le sue priorita attualmente SONo:
- Rafforzare la cooperazione esistente con gli altri organi governativi greci ed esteri,
rafforzando cosi la sua capacita di rispondere agli attuali sviluppi giuridici, politici,
strategici, sociali ed economici riguardanti le questioni che possono costituire minacce
alla sicurezza nazionale.
- Continuare la modernizzazione del quadro giuridico, delle infrastrutture e delle
risorse umane.
- Infine, comunicare ai cittadini.
I primi risultati sono gia visibili in questa direzione, dato che molti degli obiettivi
sono stati realizzati. Per esempio, programmi di cooperazione gia esistenti sono stati
rafforzati in tutti i settori della sicurezza. Secondo la legge 3649/2008, "PEG e di altre
disposizioni" (Gazzetta Ufficiale del governo greco A’ 39), l'efficacia del Servizio

viene perseguita nel pieno rispetto della legalita costituzionale e internazionale.

Croazia
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Il contributo dell'Agenzia ¢ stato incommensurabile e quasi impossibile da descrivere
in termini di quantita.
Durante gli anni '90, nel corso della guerra civile, la Repubblica di Croazia ¢ stato
territorio indisturbato di agenti segreti stranieri.
Dopo l'istituzione del Parlamento della Repubblica di Croazia il 30 maggio 1990, ¢
stata istituita anche I'Agenzia di Sicurezza di Stato della Repubblica socialista di
Croazia (SDS SRH). Durante e dopo le elezioni, il suo compito primario era quello di
garantire un trasferimento pacifico del potere. Tutto questo ha avuto luogo insieme
con la consapevolezza che una rete di collaboratori dei servizi segreti jugoslavi ¢ stata
organizzata all'interno di quasi tutte le istituzioni.
Anche allora, 1'Agenzia disponeva di dati relativi alle operazioni sovversive di
intelligence delle agenzie di sicurezza del cosiddetto JNA (I’esercito popolare
jugoslavo) e della Serbia nel sostegno organizzato delle attivita di elementi radicali
serbi all'interno della Repubblica di Croazia. Il periodo successivo ¢ stato
caratterizzato dall'appoggio aperto, ed in seguito dall'aggressione violenta della JNA
nei confronti della Repubblica di Croazia. L'Agenzia, come altri organi dello Stato, ha
attraversato un periodo difficile e un certo numero di suoi dipendenti non hanno
accettato 1 cambiamenti socio-politici, lasciando 1'agenzia. Nel frattempo, nell'ambito
del Ministero degli Interni della Repubblica di Croazia, nel mese di aprile 1991,
I'Agenzia per la Protezione dell'Ordine Costituzionale ha iniziato ad operare e a
formare nuovi dipendenti. A partire dal 1992, ¢ stata istituita la formazione di base del
nuovo personale con corsi di durata di un mese.
Il compito principale della SZUP ¢ stato quello di monitorare, documentare e
prevenire attivita sovversive.

L'Agenzia ha inoltre individuato, rintracciato, raccolto dati e alla fine, in
collaborazione con altri organismi, ha scoperto gli autori di diverse azioni terroristiche
condotte nel territorio della Repubblica di Croazia. Tali azioni comprendono gli
attacchi da parte di membri attivi delle agenzie di sicurezza del cosiddetto JNA e dei
loro associati alla Comunita ortodossa serba di Zagabria, al cimitero ebraico e alla
Comunita ebraica di Zagabria, cosi come alla Chiesa Ortodossa Serba di Zagabria.

Poiché il territorio della Repubblica di Croazia era un soggetto di interesse delle
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agenzie di intelligence straniere, lo SZUP ha lavorato attivamente sulla raccolta e
documentazione di intelligence. Dopo la firma del Trattato di Sarajevo del 4 gennaio
1992, vi ¢ stata una stabilizzazione della linea di difesa e I'arrivo di UNPROFOR. Nel
frattempo, congiuntamente all'Ufficio per la Sicurezza Nazionale, ¢ stata costituita
I'"Agenzia di Intelligence (HIS), con la funzione di agenzia con i compiti di condurre il
lavoro di intelligence, basato sull'integrazione di dati al di fuori del territorio della
Repubblica di Croazia, nonché cooperare con le agenzie di intelligence estere.
Con l'inizio della guerra in Bosnia-Erzegovina, sono nate un gran numero di uffici di
varie organizzazioni umanitarie e non governative (ONG) da parte degli stati islamici.
Cosi 1'Agenzia ha avuto un ruolo rilevante in tutte le operazioni significative della
guerra per l'indipendenza - dal liberare la regione di Dubrovnik, Maslenica, Bljesak e
Oluja al processo di reintegrazione pacifica della regione croata del Danubio.
In questo periodo, i1 dipendenti dell'Agenzia hanno lavorato in condizioni
estremamente  difficili e sono stati esposti a situazioni pericolose.
Negli anni Novanta, l'organo centrale competente per le operazioni di sicurezza
nazionale era 1'Ufficio per la Tutela dell'Ordine Costituzionale (UZUP). L’UZUP ¢
stato fondato il 27 maggio 1991, su decisione del Presidente croato, e ha cessato di
esistere il 21 marzo 1993, quando ¢ stato istituito I'Ufficio di Sicurezza Nazionale
(UNS). Con l'adozione della legge sulla sicurezza nazionale del 17 maggio 1995,
I'UNS ¢ stato incluso nel quadro legislativo. Gli obiettivi della comunita di
intelligence e le sue attivita sono state fissate dal Comitato Congiunto per la Sicurezza
Nazionale (SONS) e dal Comitato di Coordinamento della Comunita di Intelligence
(KOOZ). La SONS era incaricato di dirigere e coordinare i ministeri nella conduzione
di operazioni di sicurezza nazionali, mentre il KOOZ era responsabile per l'esecuzione
dei compiti assegnati dalla SONS.
II nucleo della comunita di intelligence ¢ composto da quattro agenzie:
. il Servizio di Intelligence croato (HIS);
« il Servizio per la Protezione dell'Ordine costituzionale (SZUP);
« i Servizio di Sicurezza del Ministero della  Difesa  (SIS);
* la Direzione degli Affari d' Intelligence del Quartier Generale dell'Esercito Croato
(OBU GSOSRH);

Il Presidente croato ha fornito le linee guida per I'UNS e le operazioni di intelligence.



Antonella Colonna Vilasi

Il piano operativo annuale della comunita di intelligence ¢ preparato da KOOZ e
include progetti e azioni operative.

Oltre ai suddetti UNS e alle agenzie, un pitt ampio sistema di sicurezza comprendeva
anche la Polizia Criminale, la Polizia Militare, il servizio di Dogana, e la Guardia di
Finanza, i cui rappresentanti potevano essere invitati a partecipare alle sessioni del
KOOZ.

Nel 2002, vi ¢ stata la riforma dei Servizi di Sicurezza e della Strategia di Sicurezza

Nazionale. Ai sensi della legge vi sono tre servizi di intelligence:
. I’Agenzia d’Intelligence (OA);
. I’Agenzia di controspionaggio (POA);
. I’Agenzia per la Sicurezza Militare (VSA).

Per facilitare la cooperazione tra il presidente croato e il Primo Ministro nella
direzione della sicurezza e dei servizi di intelligence ¢ stato creato il Consiglio di
Sicurezza Nazionale.

A meta del 2006, il sistema di intelligence ¢ stato ulteriormente riformato. Ai sensi
della presente legge vi sono due servizi di intelligence: 1'Agenzia di Sicurezza e

Intelligence (SOA) e I’ Agenzia per la Sicurezza Militare e I’Intelligence (VSOA).

Bosnia Erzegovina

I 22 marzo 2004, in base all'articolo IV.4.a della Costituzione della Bosnia-
Erzegovina, il Parlamento ha approvato la legge sull' Intelligence con l'istituzione
della Agenzia di Sicurezza della Bosnia ed Erzegovina. Questa legge ¢ entrata in
vigore otto giorni dopo essere stata pubblicata nella Gazzetta Ufficiale della Bosnia ed
Erzegovina n. 12 del 14 Aprile 2004.
La riforma delle agenzie di sicurezza in Bosnia-Erzegovina ¢ stata posta come uno dei
requisiti fondamentali per l'inizio della negoziazione dell’accordo sull’adesione della
Bosnia-Erzegovina all'Unione europea. La comunita internazionale ha sponsorizzato
nel 2002, dopo la conferenza di Londra, una legge sull'intelligence da adottare nel piu
breve tempo possibile.

La Conferenza Internazionale sulla criminalita organizzata nell’Europa del Sud-Est,
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ospitata dal governo britannico, ha dimostrato che la lotta contro la criminalita
organizzata ¢ stata inclusa negli obbiettivi principali, non solo da parte degli Stati
della regione, ma anche dalla comunita internazionale, in questo caso rappresentato da
dell'Unione Europea. Tale determinazione ha richiesto la riforma del sistema di
sicurezza in Bosnia-Erzegovina e nella regione nel suo insieme, con 1'obiettivo di una
lotta piu efficiente e piu organizzata contro le minacce poste dalla criminalita
organizzata internazionale ed il terrorismo.
L'Agenzia ¢ civile ed ha lo status di istituzione di sicurezza indipendente. L'Agenzia
ha uno status di persona giuridica.
L'Agenzia d’Intelligence e Sicurezza ¢ responsabile per la raccolta di informazioni di
intelligence relative alle minacce contro la sicurezza della Bosnia ed Erzegovina, non
solo all'interno ma anche fuori dallo Stato. L'agenzia ¢ responsabile dell'analisi delle
informazioni raccolte, e di raccogliere, analizzare e trasmettere informazioni di
intelligence. In tale contesto, le minacce sono considerate come minacce alla
sovranita, all’integrita territoriale, all'ordine costituzionale e alle basi di stabilita

economica della Bosnia-Erzegovina.

Albania

Il servizio di intelligence di Stato albanese (Sherbimi Informativ Shteteror),
comunemente conosciuto con il suo acronimo SHISH, ¢ l'agenzia di intelligence
primaria di Albania. E' stato preceduto dallo SHIK.

Il Servizio Informativo Nazionale (albanese: Shérbimi Informativ Kombétar, SHIK) ¢
stato istituito dal Parlamento albanese nel 1991. L'agenzia ¢ stata utilizzata per gestire
il dissenso interno e tutelare gli interessi dei singoli membri del regime. I1 1° aprile
1997, Bashkim Fino ha annunciato che l'attivita dello SHIK sarebbe stata sospesa dal
31 marzo. Il Direttore Bashkim Gazidede e il suo vice, Bujar Rama, si sono dimessi. Il
30 maggio il presidente ha nominato Arben Karkini come nuovo capo dello SHIK.
Dopo la vittoria dei socialisti alle elezioni parlamentari del luglio 1997, Gli succedette
Fatos Klosi. Nell'ottobre 1997, la CIA ha inviato un team di esperti per assistere il
governo nella ristrutturazione dello SHIK. Nel novembre 1999, lo SHIK ¢ stato

ribattezzato SHISH. L'attuale direttore ¢ Bahri Shagqiri.
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Dal 1912, con la dichiarazione di indipendenza dell'Albania, ¢ stata dichiarata la
secessione di qualsiasi legame con I'Impero Ottomano. Il governo di Ismail Kamal,
seguito alla dichiarazione di indipendenza del 28 novembre 1912, decide di istituire
un servizio segreto.
Questi dati sono reperibili nella sezione 145 presso 1'Archivio centrale di Stato. Nella
storia dell'Albania, pubblicata da Tajar Zavalani (London 1966, Capitolo II, pagina
236), troviamo 1 dati della cattura e 1'esecuzione di un agente segreto di un governo
straniero, che operava in Albania nel 1913, quando era ancora in carica il governo di
Ismail Kamal.
Il servizio segreto albanese ¢ attivo anche dopo la prima guerra mondiale e la partenza
del principe Wied dall'Albania. Dopo la seconda guerra mondiale, lo stato albanese,
nel periodo che va dal dicembre 1944 al marzo 1945, istituisce la Sigurimi (History of
Albania, Pegi, Tirana, 2006). La Sigurimi nasce il 20 luglio 1943 su decisione del
Consiglio Generale di Liberazione Nazionale ed ¢ stata inclusa nella struttura del
Ministero degli Affari Interni.
Dopo il 1990, in seguito ai cambiamenti seguiti all'istituzione del pluralismo politico
in Albania, la Sigurimi ¢ stata completamente riformata. Cosi nel 1991 ¢ stato istituito
il Servizio Informativo Nazionale con legge n. 7495 del 02-07-1991 dal titolo "Sulla
organizzazione del Servizio Informativo Nazionale". Il compito principale di questo
servizio consiste nella prevenzione, nell'individuazione e nella cessazione di qualsiasi
attivita che violi la liberta, I’indipendenza, la capacita difensiva e l'integrita territoriale

della Repubblica d'Albania. Lo SHIK nasce come un'istituzione depoliticizzata.

Romania

Il Servizio Informazioni Estere (SIE) ¢ 1'organismo statale specializzato in intelligence
estera relativa alla tutela della sicurezza nazionale ed alla protezione della Romania e
dei suoi interessi.
Gli obiettivi sono i seguenti:
- raccogliere informazioni rilevanti per la sicurezza nazionale della Romania, base per
il processo decisionale;
- fornire un allarme preventivo in materia di rischi e minacce;

- sviluppare valutazioni strategiche del contesto di sicurezza internazionale;
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- effettuare operazioni in modo da proteggere e promuovere gli interessi della
Romania.

L'attivita del SIE ¢ eseguita secondo la Costituzione della Romania, la normativa
nazionale, le decisioni del Consiglio Supremo di Difesa, ed i regolamenti militari.
L'attivita del servizio ¢ classificato come segreto di stato, quindi le fonti di
intelligence, 1 metodi e i mezzi non possono essere rivelate a chiunque in qualsiasi
circostanza.

Il Servizio Informazioni Estere ¢ autorizzato, ai sensi della legge, ad utilizzare metodi
specifici, ad avere e creare mezzi adeguati di raccolta, di duplice controllo, di
valutazione, valorizzazione, conservazione e protezione dei dati e delle informazioni
di intelligence relative alla sicurezza nazionale.
I prodotti della SIE sono dati, informazioni e valutazioni che sono necessari per
sostenere le politiche e le decisioni di sicurezza nazionali. Essi vengono consegnati ai
decisori, che hanno Ila responsabilita di prendere le misure appropriate.
La SIE ¢ strutturata come un organismo autonomo amministrativo con lo status di
persona giuridica, ed ¢ parte del sistema di sicurezza nazionale della Romania.
La SIE ¢ parte della Comunita di Intelligence Nazionale (conformemente alla
decisione n. 146/2005 del Consiglio Supremo di Difesa). 11 Direttore del SIE
rappresenta il comitato direttivo della Comunita Nazionale di Intelligence, mentre il
vice direttore del SIE per le Operazioni ¢ il delegato del Servizio al Consiglio
Operativo della Comunita Nazionale di Intelligence. Inoltre, la SIE ¢ presente
attraverso 1 suoi specialisti ed esperti presso I'Ufficio Integrato d’Intelligence. La
cooperazione tra le strutture SIE ¢ costituita da uno scambio tempestivo di
informazioni su temi di interesse comune.
Dal momento che le minacce asimmetriche hanno un importante elemento esterno, il
Servizio Informazioni Estere fa parte di un complesso sistema di contatti ¢ scambi
all'interno della comunita dell'intelligence internazionale. I contributi all'interno di
vari ambiti di cooperazione internazionale si traducono in operazioni di contrasto alle
minacce.

La SIE cerca di mantenere il giusto equilibrio tra il diritto del cittadino ad essere
informato in modo trasparente e il suo obbligo di mantenere segrete le informazioni.

L'attivita del Servizio Informazioni Estere (SIE) ¢ organizzato e coordinato dal
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Consiglio Supremo di Difesa (CSAT) del paese. Ogni anno, o quando le circostanze
lo ritengano necessario, il direttore SIE fornisce al CSAT delle relazioni.
La supervisione dell'attivita della SIE ¢ esercitata dal Parlamento della Romania,
attraverso il suo Comitato Permanente Comune, rispettando la riservatezza sui mezzi
di raccolta di intelligence e le fonti. Il controllo parlamentare mira a garantire che il
Servizio Informazioni Estere aderisca alla Costituzione. Finanziariamente, l'attivita
del Servizio Informazioni Estere ¢ controllato dal Ministero delle Finanze - che
effettua una verifica preventiva finanziaria -, e dalla Corte dei conti - che controlla le

entrate e le spese di esecuzione del bilancio.
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